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“Cyberveiligheid als onderdeel van Integraal

Risicomanagement is van strategisch belang”

RisiQare

Als Chief Information Officer bij het Dijklander
Ziekenhuis is Ed de Myttenaere één van

de voorlopers op het gebied van integraal
risicomanagement in het ziekenhuis.
Digitalisering neemt hierbij een sleutelpositie
in. Hoe zorg je dat digitale informatie veilig is
én optimaal bijdraagt aan de besluitvorming?

Toen Ed de Myttenaere in maart 2022 aantrad
als Chief Information Officer bij het Dijklander
Ziekenhuis in Hoorn, had hij voor zichzelf

al een goed beeld bij hoe het Integraal
Risicomanagement (IRM) in het ziekenhuis
een volgende stap zou kunnen krijgen. Eerder,
bij de Noordwest Ziekenhuisgroep, was hij
betrokken bij de succesvolle implementatie
van het risicomanagement'. De Myttenaere:
“Integraal risicomanagement is relatief
nieuwe materie in de gezondheidszorg. Voor
veel managers is het de eerste keer dat ze
echt integraal nadenken over begrippen als
risk appetite en risicocultuur. Maar juist als
zorgorganisatie moet je je afvragen: Wat zijn
de risico’s die ons primaire proces kunnen
verstoren? En hoe gaan we daar als organisatie
mee om? Nemen we zware maatregelen om
risico’s te voorkomen of te kunnen mitigeren?
Of accepteren we dat het soms mis kan gaan?”

Lees hier meer over het

\/ risicomanagement binnen de
# Noordwest Ziekenhuisgroep

Digitale informatie
kwetsbaar

“Bij Dijklander hebben we stappen gemaakt”,
vervolgt De Myttenaere. “We bespreken
momenteel de grootste risico’s met de Raad
van Bestuur en de Raad van Toezicht. Die zijn
op hoofdlijnen vrij universeel in de zorg: het
gevaar van cybercrime en de schaarste op

de arbeidsmarkt springen er nu echt uit. Met
integraal risicomanagement maken we deze en
andere risico’s expliciet. We bepalen in welke
mate we deze willen en kunnen beheersen.
Essentieel is dat je, wanneer je als leiding de
kaders hebt gesteld, de hele organisatie erbij

“Sinds de oorlog in Oekraine
worden we zo’n vierenhalf miljoen
keer per maand aangevallen door

hackers”

betrekt. Daarom hebben we enkele jaren geleden
een risk officer aangetrokken, die het proces
begeleidt om de risico’s in kaart te brengen.
Welke risico’s ervaart de werkvloer, nu en straks?
Hoe kunnen we deze mitigeren? En hoe kunnen
we dat proces blijven monitoren? De risk officer
werkt daarnaast samen met de privacy officer en
de functionaris gegevensbescherming.”

Artificial Intelligence
van cruciaal belang

Digitale informatie: een zegen, maar ook een
vloek. "Beveiliging van informatie is echt een
uitdaging”, aldus De Myttenaere. “Weet je dat
we sinds de oorlog in Oekraine is begonnen,
zo'n vierenhalf miljoen keer per maand worden
aangevallen door hackers?” Om dit het hoofd

te bieden heeft De Myttenaere bij Dijklander
vijf hoofdgroepen geintroduceerd die technisch
moeten worden beveiligd [zie kader rechts].

“Op al deze onderdelen is detectie en respons
ingeregeld, zodat we na het ontdekken van een
mogelijk gevaar onmiddellijk kunnen acteren.
We maken in onze beveiligingsscans gebruik van
artificial intelligence [Al]. Zelflerende algoritmes
beoordelen alle datastromen en sporen
potentiéle gevaren op. Al enige jaren geleden
hebben we deze zogeheten threat intelligence
software aangeschaft. Dat is de kers op de taart,
zou de één zeggen. Wij vinden het echter van
cruciaal belang, aangezien het totaalinzicht
biedt op de status van alle infrastructurele
beveiligingsmechanismen, Dijklander

breed. Inclusief signalering op bijvoorbeeld
aanpassingen op beveiligingsinstellingen.
Bijvoorbeeld als iemand een wachtwoord via ICT
op never expires laat veranderen. Ook krijgen we
inzicht in welk stadium een eventuele hack zich
bevindt. Vaak is malware of een hacker immers al
langer binnen, voordat deze toeslaat.”

Om de cyberveiligheid in

het Dijklander Ziekenhuis te
waarborgen heeft De Myttenaere

5 hoofdgroepen geidentificeerd die
technische beveiliging behoeven:

. De Microsoft-cloud om je MS TEAMS

data en - met de ingebruikname van
M365 - de documentenstromen te
beschermen.

. Het datacenter waar de

internetverbindingen samenkomen en
de computerservers zijn ondergebracht.

. De werkplekken, desktops, laptops en

aanverwante devices.

. Alle data die we met elkaar produceren,

sturen en ontvangen: 24x7 scans op
afwijkingen en scans op potentiéle
risico’s.

. De unmanaged devices beschermen.

Dit zijn vooral medische systemen

en applicaties die het niet kunnen
verdragen als malware detectie wordt
geinstalleerd op deze apparatuur.
Denk aan MRI-scans en de laboratoria
omgeving.
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Hoe veilig ben je? Dat
hangt ook af van je
medewerkers

Techniek is niet de enige factor, weet De
Myttenaere. Hoe veilig je bent, hangt ook

af van mensen. “ledereen kent het gevaar

van phishing mail en toch trappen veel
medewerkers erin. Vaak wel één op de drie, is
gebleken uit onderzoek. Het is dus aan ons om
bewustwording te creéren. Zet je pc uit en zorg
voor een leeg bureau als je vertrekt. En houd je
aan de voorschriften. Al tijdens het onboarding
proces wijzen we erop. Juist omdat we willen
voorkomen dat al onze gepassioneerde
zorgmedewerkers gefrustreerd raken door
bijvoorbeeld noodzakelijke barriéres, die we
opwerpen. Het blijft namelijk altijd balanceren
tussen gebruikersvriendelijke oplossingen

en het voorkomen van bijvoorbeeld digitale
diefstal. Door de risico’s te bespreken, kweek je
begrip.”

Tegelijkertijd moeten de procedures en de
processen op orde zijn. De Myttenaere: “Zo
hebben we bijvoorbeeld de policy dat je je
privé-mail niet op je werkplekapparatuur kan

De toegang tot dossiers wordt gelogd zodat

we via steekproeven kunnen aantonen dat we

in control zijn. Het goed beveiligen van je EPD

is cruciaal. De inhoud van zorgdossiers kan

immers worden gebruikt voor identiteitsfraude.

Een volledig patiénten-record is op het dark my
web wel duizend dollar waard. Cybercrime v
is een groot gevaar. Er worden jaarlijks

miljarden euro’s mee verdiend. Daarom ben

ik van mening dat de overheid zich meer zou

mogen inzetten om cybercrime op te sporen

en landelijke bewustwordingscampagnes gaat
ontwikkelen.”

Risicomanagement
binnen de zorg

Neemt risicomanagement binnen

zorgorganisaties de strategische plek in, die het
verdient? Of zou het toch wat meer chefsache

mogen zijn? De Myttenaere ziet een kentering

en veel beweging bij zorgorganisaties: “Ten f/
eerste ben je als professionele organisatie ~
verplicht het risicomanagement te hebben
ingeregeld. Ten tweede omdat Raden van

Bestuur en Raden van Toezicht 60k inzicht

willen in de risico’s die er nu en in de toekomst

Belangrijkste risico’s

Dijklander Ziekenhuis

locaties: Hoorn, Purmerend, Enkhuizen en Volendam

moeten worden beheerst. Je ziet daarom dat Schaarste op de arbeidsmarkt, aantal medewerkers: 3.088
met name Raden van Toezicht steeds vaker Financién (sterke afhankelijkheid pay-off: ‘Samen werken aan ongekend goede zorg’

!emand met de p_ortefeuille dlg}tal!serlng zorgverkoop en zorgverzekeraars), en website: dijklander.nl
in hun midden willen. Zelf ben ik sinds .
Cybercrime.

januari toezichthouder met de portefeuille
digitale transformatie bij QuaRijn, een
ouderenzorginstelling. In Raden van Bestuur zie
je dat veel minder en dat is een gemiste kans.
Weet je, bijna alle processen zijn tegenwoordig
gedigitaliseerd. En dat betekent dat complexe
IT-onderwerpen automatisch op de RvB-tafel

benaderen. Dat is gewoon te riskant. Daarnaast
ben je geautoriseerd voor die applicaties die je
echt nodig hebt. Binnen de applicaties mag je
uitsluitend gebruik maken van die onderdelen
of data die passen bij je bevoegdheden.

Meer specifiek: een EPD [elektronisch
patiéntendossier] is alléén toegankelijk voor
medewerkers in een bepaalde zorgfunctie.

Dus uitsluitend bij een patiént-zorg-relatie.

Ed de Myttenaere (foto op pagina 3) heeft jarenlange
ervaring in de informatievoorziening. Hij was als
Chief Information Officer (CIO) en manager ict
werkzaam bij woningcorporatie Ymere, de Nuclear
Research and Consultancy Group Petten en de

terechtkomen.” gemeente Haarlemmermeer. Tot voor kort was hij
als CI0 werkzaam bij de Noordwest Ziekenhuisgroep.
Momenteel werkt hij als CIO van het Dijklander
Ziekenhuis en is hij Lid Raad van Toezicht bij de
ouderenzorgorganisatie Quarijn.
\G. Beluister hier de podcast over Lees hier meer over de visie van
‘ ‘De waarde van de dataset’ met de NZa en IG) over het belang
Hoogleraar Business Analytics (VU) van risicomanagement bij
Sandjai Bhulai. zorgorganisaties.
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‘Een volgende stap
naar betekenisvol
risicomanagement’

ﬂ'.'f—:is.l'—f_'—u

e B

RisiQare

Artikelen

Risicocultuur: van de
bedoeling naar betekenisvol
risicomanagement

Cybersecurity en de
waarde van uw dataset

Naar waardegedreven
informatiebeveiliging
en cyber

De essentie en relevantie
van de nieuwe
Governancecode Zorg

Zeven tips om de continuiteit
en geloofwaardigheid van
uw zorgorganisatie verder

te versterken.

Colofon

Januari 2023

Etymologie van RisiQare

“The word “risk” derives from the early
Italian risicare, which means “to dare”. In
this sense, risk is a choice rather than a
fate. The actions we dare to take, which
depend on how free we are to make
choices, are what the story of risk is all
about. And that story helps us define what
it means to be a human being”*

Passend bij de zorg (care), onze holistische
visie op risicomanagement en op z'n
AethiQs geschreven.

*Bron: Against the gods: the remarkable story of risk.
Peter L. Bernstein (1996; pagina 8).

Contactpersoon

Jochem Sluis, partner AethiQs
t: 06 4105 0239

e: Jochem.Sluis@AethiQs.nl

Uitgever:
AethiQs, Strategisch adviesbureau
www.AethiQs.nl

Tekst:
Arnoud Houweling

Vormgeving:
Camille Boermeester, AethiQs
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https://on.soundcloud.com/1gMyf
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