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Inleiding

De drinkwatersector is een essentiéele sector binnen onze samenleving. Drinkwaterbedrijven

Wij hebben een bureauonderzoek gedaan naar de ontwikkeling van het vakgebied
risicomanagement in de drinkwatersector. Hierbij hebben wij de jaarverslagen van alle tien

zijn instellingen die maatschappelijk zeer relevant zijn, zelfs van levensbelang. In deze

sectorverkenning richten wij ons op alle tien drinkwaterbedrijven in Nederland. leder drinkwaterbedrijven bestudeerd over een periode van vier jaar (2017 tot en met 2020). Op basis van

drinkwaterbedrijf heeft eigen karakteristieken. Wat ze gemeen hebben is hun missie: het voorzien dheze wettiennltyg bieden @] e ditkesieioze e een hameleldig, Ul il lilEgEe,

in een primaire levensbehoefte van hun clienten: betrouwbaar en schoon drinkwater. Om dit TR RN L LD R s DR R0 BRI G LG G U T ED RN R TR

voortdurend te realiseren, is een optimale bedrijfsvoering van belang. Passend bij de cultuur en SR R E RV O O RS ORI R el LU L Ee 1, s A e

karakteristieken van de organisatie. Het borgen van de kwaliteit van drinkwater en een duurzaam aandacht aan de communicatie (transparantie), hetgeen het vertrouwen in uw organisatie ten

gezonde bedrijfsvoering zijn dan ook van wezenlijk maatschappelijk belang. In onze visie draagt goede zal komen (geloofwaardigheid en continuiteit).
adequaat integraal risicomanagement (IRM) hieraan bij: een management waarbij het bewustzijn
van het risico- en rendementsdenken een structureel onderdeel is van de besluitvorming en de

dagelijkse praktijk.

Niet voor niets Is er in toenemende mate aandacht voor het belang van risicomanagement,
als middel om vraagstukken rondom geloofwaardigheid en continuiteit te inventariseren, te
evalueren en te beheersen. Door risico en rendement een plaats te geven in het strategisch
beleid, creéert u geloofwaardigheid en continuiteit in uw besturing. Zowel de sector zelf (met
de Corporate Governance Code) als de overheid en toezichthouders (dit komt tot uiting in
onder andere de Drinkwaterwet, het Drinkwaterbesluit en de Beleidsnota Drinkwater) stellen
steeds scherpere kaders, verwachtingen en eisen vast voor drinkwaterbedrijven. Hierbij is er
een toenemende aandacht voor de bijdrage van (transparantie over) risicomanagement aan
consumentenvertrouwen, het borgen van voldoende, toegankelijk en hoogwaardig drinkwater
en een hoogwaardige en weerbare drinkwaterinfrastructuur. Hierbij wordt nadrukkelijk rekening
gehouden met zaken als cybercrime, klimaatverandering, kwaliteit van drinkwaterbronnen en

vernieuwing van de drinkwaterinfrastructuur.

Vanuit onze liefde voor maatschappelijk relevante sectoren en het vakgebied risicomanagement
dragen wij graag bij aan de verdere ontwikkeling van risicomanagement in de drinkwatersector.
Als strategisch adviesbureau AethiQs geloven wij oprecht dat elke organisatie reeds een bepaalde
mate van risico- en rendementsdenken bezit. Wij zien echter ook dat dit nog niet altijd voldoende
Is geexpliciteerd, dan wel dat dit te instrumenteel is opgezet, waardoor het zijn meerwaarde

verliest. De waarde van risicomanagement iIs het versterken van besluitvorming.
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Leeswijzer

Managementsamenvatting Hoofdstuk 5 - Geprioriteerde risico’s

De essentie van onze sectorverkenning én de handreiking hebben wij beschreven in de In hoofdstuk 5 Is Inzichtelijk gemaakt welke risico’s het meest zijn benoemd In de jaarverslagen

managementsamenvatting (leestijd 10 minuten). Met het lezen van de managementsamenvatting over 2020. Wij hebben de relevantie daarvan beoordeeld, in het licht van onze visie en de thema’s

krijgt u op hoofdlijnen de uitkomsten en de meest relevante conclusies mee. Een meer die in hoofdstuk 1 zijn beschreven.

gedetailleerde uitwerking leest u in de daaropvolgende hoofdstukken.

Hoofdstuk 6 - Afronding

Hier ronden we af met een reflectie op de doelstelling van deze sectorverkenning.

Hoofdstuk 1- Relevante sectorale ontwikkelingen ten aanzien van integraal risicomanagement

In dit hoofdstuk nemen wij u inleidend mee in onze visie en de thema’s die in onze ogen een
relevante ontwikkeling vormen voor het integraal risicomanagement van drinkwaterbedrijven. Wij
duiden hiermee het belang van adequate risicobeheersing vanuit het zogenaamde socialformance-,

conformance- en performance-perspectief.

Hoofdstuk 2 - Onderzoeksopzet en werkwijze

In hoofdstuk 2 leest u een beschrijving van wij de relevantie, de doelstelling en de vragen van

dit onderzoek. Vervolgens geven wij een uitgebreide beschrijving van de onderzoeksopzet en
werkwijze. Aan de hand hiervan geven wij een antwoord op de onderzoeksvragen en komen we tot

de handreiking aan de drinkwaterbedrijven.

Hoofdstuk 3 - De uitkomsten van de sectorverkenning

De uitkomsten van het bureauonderzoek vindt u in hoofdstuk 3. We beschrijven ook de factoren
die deze uitkomsten verklaren. Alle uitkomsten zijn geanonimiseerd en dus niet herleidbaar naar
specifieke drinkwaterbedrijven. leder drinkwaterbedrijf ontvangt van ons een individueel rapport

met specifieke bevindingen en aanbevelingen.

Hoofdstuk 4 - Onze handreiking voor een relevante en transparante verantwoording van het
gevoerde integrale risicomanagement

Hier geven wij, mede op basis van de uitkomsten van dit onderzoek, een concrete handreiking voor
een relevante en transparante verantwoording van het gevoerde integrale risicomanagement in de

jaarverslaggeving. Met deze adviezen kunnen de bedrijven hun besluitvorming te versterken.
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Managementsamenvatting

De drinkwatersector is een cruciale sector die bij uitstek een maatschappelijke functie

vervult. Drinkwater is immers een primaire levensbehoefte en een belangrijk ingredient in

de volksgezondheid. De drinkwatersector is echter ook een kwetsbhare sector, met actuele
risico’s zoals klimaatverandering, financiéle onzekerheid of cybercrime. Een goed ingericht (en
transparant) integraal risicomanagement is van wezenlijk belang. Om de risico’s te beheersen,
maar ook om aan de wet te voldoen en het vertrouwen van stakeholders te behouden. Als
strategisch bureau - met expertise en liefde voor maatschappelijk relevante organisaties en het
vak risicomanagement - zijn we van mening dat risicomanagement direct gerelateerd zou moeten
zijn aan de visie, missie en doelen van iedere organisatie. Het zou een onderdeel moeten zijn van

de cultuur van de organisatie. Het is niet altijd eenvoudig te realiseren.

In dit onderzoeksrapport geven wij een handreiking om de relevantie en doelmatigheid van
risicomanagement binnen de drinkwatersector te versterken. We beginnen met een verkenning
en een stuk theorie, die resulteren in aanbevelingen die u in uw eigen praktijk kunt toepassen.

We combineren dit algemene rapport met een beknopt individueel advies aan de tien
drinkwaterleidingbedrijven dat wij separaat toesturen. Uiteraard bent u altijd welkom om met ons

van gedachten te wisselen, wij luisteren graag naar uw verhaal.

Relevantie van dit onderzoek

Drinkwaterbedrijven hebben volgens de Drinkwaterwet (artikel 3) als taak het voorzien in

een ‘voldoende en duurzame uitvoering van de openbare drinkwatervoorziening binnen een
distributiegebied’. Daarnaast zijn zij ‘verplicht tot levering van drinkwater in dat gebied’. Hun
maatschappelijk belang is dus groot. Drinkwaterbedrijven bevinden zich in complexe omgeving
vol wederzijdse afhankelijkheden. Denk onder andere aan menselijk gedrag, externe activiteiten,
natuurlijke invloeden, technologische ontwikkelingen en wet- en regelgeving. Drinkwaterbedrijven
staan, in deze dynamische omgeving, voor de grote uitdaging om toch hun strategische
doelstellingen te realiseren. De maatschappelijke relevantie van drinkwaterbedrijven vereist

doelmatig risicomanagement.

Daarom is in de Drinkwaterwet, met name in artikel 33, 34 en 35, vastgelegd dat Nederlandse
drinkwaterbedrijven regelmatig onderzoek doen naar risico’s die tot verstoring kunnen leiden,

alsmede passende maatregelen te vinden om verstoringen zo goed mogelijk te voorkomen.
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Dit is begrijpelijk. Immers, we spreken zoals gezegd over een sector die van wezenlijk belang is

voor onze samenleving. Daarnaast zijn er diverse zaken die de voorziening van voldoende en

schoon drinkwater bedreigen, zoals cybercrime of het veranderende klimaat. Om de dialoog over
risicomanagement in de drinkwatersector en binnen drinkwaterbedrijven te stimuleren, heeft AethiQs
deskresearch gedaan naar de volwassenheid van risicomanagement. Als voornaamste bronnen
dienden de jaarverslagen, die de diverse drinkwaterbedrijven hebben gepubliceerd over 2017, 2018,
2019 en 2020. Op basis van deze verkenning bieden wij de drinkwaterbedrijven een handreiking. U
leest hierin wat integraal risico management voor u kan betekenen. We geven aan op welke wijze

u risicomanagement strategisch, doelmatig en op maatschappelijk relevante wijze kunt inzetten.

Ook besteden we aandacht aan de communicatie (transparantie), hetgeen het vertrouwen in uw

organisatie ten goede zal komen.

Het vak risicomanagement is een relatief jong vakgebied. Bestuurders zijn inmiddels bekend met
de terminologieen en basisprincipes van risicomanagement. Uit ons onderzoek blijkt dat besturen
belangrijke risico’s identificeren. Aan de andere kant stellen we vast dat er veel verbeterpotentieel

Is in de volwassenheid van het risicomanagement.

De verantwoordelijkheid voor het realiseren van dit verbeterpotentieel ligt grotendeels in de

handen van de driehoek: professionals uit het vak, normatieve toezichthouders en de bestuurders
zelf. Allen dienen zich te realiseren dat zij, door de wijze waarop ze een antwoord geven op inhoud
en proces, medeverantwoordelijk zijn voor de ontwikkeling van risicomanagement. Deze driehoek

dient echter vanaf de basis versterkt te worden door bestuurders en professionals uit het vak.

Indien dit niet of onvoldoende gebeurt, zal de toezichthouder normatief zijn introductie doen. Als
strategisch adviesbureau AethiQs zien wij dat de ‘driehoek’ soms een ‘vierkant’ wordt, doordat de

sector zelf de handen ineenslaat en er sectorale codes ontstaan.

De sector zelf aan zet: zelfregulering is gezien de karakteristieken van de sector de ideale route

De sector zelf heeft natuurlijk ook een verantwoordelijkheid voor (én als) het collectief. Wij zien bij
maatschappelijke, publieke en onderlinge/cooperatieve sectoren dat er een keten van vertrouwen
Is. Er zijn sectoren die gezamenlijk kiezen voor een bepaald risicoraamwerk of een bepaalde
sectorcode. Ook de drinkwatersector heeft met de verstorings-risicoanalyse (VRA) laten zien in
staat te zijn om zelfregulerend op te treden. Dit heeft als voordeel dat de organisatie (lees: de

bestuurder) zelf aan het stuur zit.
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Natuurlijk kijkt de toezichthouder dan mee. Echter, de mate van zelfreflectie en kracht komt vanuit
de sector zelf en niet vanuit externe normatieve gedragsregels of de wettelijk opgelegde taak. In
andere sectoren zien wij dat guidance van toezichthouders kan leiden tot een compliance gedreven
afvinkcultuur, waarin intrinsieke motivatie ontbreekt om met risicomanagement waarde toe te
voegen aan de organisatie. De uitkomsten van het onderzoek kunnen door de sector zelf worden

opgepakt om zo de toegevoegde waarde van risicomanagement te versterken.

Doel van dit onderzoek

AethiQs wil met dit onderzoek inzicht krijgen in het volwassenheidsniveau van integraal
risicomanagement (IRM) in de drinkwatersector en in de manier waarop over IRM wordt
gerapporteerd. Vooral willen we vanuit dit inzicht en op basis van onze expertise als
risicomanagementprofessionals praktische handvatten bieden om (rapportage over) IRM bij

drinkwaterbedrijven naar een (nog) hoger niveau te brengen, indien men deze ambitie heeft.

Vraagstelling van dit onderzoek
Volgend uit de doelstelling stellen we de volgende vragen:
1) Welk volwassenheidsniveau voor IRM blijkt uit de jaarverslagen 2017, 2018, 2019 en 2020 van
de drinkwaterbedrijven?
2) Welke verbeterpunten voor (de transparantie over) IRM in het jaarverslag zijn in een
handreiking aan te dragen?

3) Hoe relevant zijn de meest genoemde risico’s in de jaarverslagen van 20207

Onderzoeksaanpak

Om tot een beantwoording van bovenstaande vraagstelling te komen hebben wij een
bureauonderzoek uitgevoerd. Hierin zijn de jaarverslagen van de drinkwaterbedrijven over 2017 tot
en met 2020 beoordeeld aan de hand van het Risk Appetite Value Chain (RAVC) denk- en werkmodel
waarin relevante elementen van risicomanagement worden geidentificeerd en een cross-sectorale
toepassing van het volwassenheidsmodel waarmee het niveau van het risicomanagement kan

worden bepaald.
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Ons denk- en werkmodel om risicomanagement relevant en doelmatig maken

In de visie van AethiQs dient risicomanagement door een holistische lens te worden bekeken,
waarbij het integrale management van alle relevante aspecten de doelstelling is. De relevante
aspecten van het risicomanagement in een organisatie zijn:

1. de governance-structuur, de besluitvorming die daarin plaatsvindt en het

bijbehorende beleid;

2. de strategie en de vertaling hiervan in een risicoprofiel;

3. de processen waarmee risicomanagement wordt geimplementeerd;

4. het bewustzijn, het gedrag, de cultuur en het lerend vermogen van de organisatie.
Bovenstaande aspecten komen terug in de vier kwadranten die in de Risk Appetite Value Chain
(RAVC)-methodiek' worden gehanteerd om het risicomanagementsysteem (zowel de systeem- als
de menskant) inzichtelijk en bestuurbaar te maken. De vier kwadranten dienen op een doelmatige
manier te worden ingericht zodat zij bijdragen aan het realiseren van (strategische) doelstellingen,
binnen het gewenste risicoprofiel. Hieronder geven we de essentie en relevantie van de vier

kwadranten weer.

Risicogovernance

De essentie van risicogovernance gaat over wat wij het inrichtingsvraagstuk noemen. De relevantie
Is gelegen in de bijdrage die een goede samenhang in mandatering en delegatie geeft aan het
realiseren van gewenste resultaten. Hoe verdeelt een organisatie de rollen zodanig dat iedereen
verantwoordelijkheid neemt voor risicomanagement en er tegelijkertijd samenhang is tussen de
verschillende rollen? Dit, opdat er geen zaken dubbel worden gedaan of juist worden gemist. En is
in de governance geborgd dat een onafhankelijke beoordeling van de bedrijfsvoering plaatsvindt,

zodat het risicoprofiel binnen de vastgestelde grenzen blijft?

Risicostrategie

De essentie van risicostrategie gaat over wat wij het methodologische vraagstuk noemen.

De relevantie is dat er sprake dient te zijn van organisatielegitimiteit (continuiteit en
geloofwaardigheid), en van toegevoegde waarde die meetbaar wordt gemaakt door een koppeling
aan de missie, visie en strategie van de organisatie.

Eenvoudiger gezegd: is het risicomanagementbeleid een integraal onderdeel van het strategisch
beleid? Zonder koppeling aan de mensen en strategische doelstellingen mist risicomanagement

relevantie voor de organisatie en zal het vooral een administratief proces zijn.

' https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
https://nl.wikipedia.org/wiki/Risk_appetiteticite_note-avrotros-3
https://aethigs.nl/wp-content/uploads/AethiQs-Risicomanagement-symphatien-e-book2.pdf
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Risicoprocessen

De essentie van risicoprocessen gaat over wat wij het implementatievraagstuk noemen. De relevantie
Is erin gelegen dat processen de werking van beleid ondersteunen en ook bijdragen aan informatie
die bruikbaar is bij de besluitvorming. Welke processen zijn nodig om zodanig grip te krijgen op de
bedrijfsvoering en risico’s dat de organisatie strategische doelen blijft realiseren? Zijn de processen

van zodanige kwaliteit dat zij die managementinformatie opleveren waaraan behoefte is?

Risicobewustzijn

De essentie van risicobewustzijn gaat over wat wij het gedragsvraagstuk noemen. De relevantie

Is dat het leiderschap, het gedrag en de cultuur in een organisatie cruciaal zijn om in een sociale
dynamiek tot gewenste resultaten te komen. Welk gedrag is nodig en gewenst om consistent te
werken aan gemeenschappelijke doelen, daarbij steeds lerend van de dynamiek die men in de
praktijk tegenkomt? Is er een cultuur van strategisch en risicobewustzijn die wordt gevoed door het

uitdragen van doelstellingen en kernwaarden vanuit de leiding van de organisatie?

In onze visie kunnen verschillende sectoren van elkaar leren. Daarom hebben wij een
volwassenheidsmodel voor risicomanagement uit de financiele sector toegepast op de

drinkwatersector.

Cross-sectorale toepassing van het volwassenheidsmodel op de drinkwatersector

De RAVC-methodologie wordt toegepast door verschillende bedrijven in diverse sectoren,
waaronder de financiéle sector, de zorgsector en de mediasector. In de financiéle sector houdt
De Nederlandsche Bank (DNB), onder andere via de ontwikkeling van een volwassenheidsmodel,
toezicht op de volwassenheid van risicomanagement. Wij hebben dit volwassenheidsmodel
gehanteerd en gerelateerd aan de RAVC-methodologie. Zo hebben wij het verwerkt tot een

normenkader voor risicomanagement in de drinkwatersector.
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Het eindresultaat is een lijst met vragen waarmee de volwassenheid van risicomanagement van een

drinkwaterbedrijf kan worden beoordeeld (zie: bijlage vragenlijst).

Hieronder geven wij de conclusies op de drie deelvragen die wij hebben geintroduceerd, waarna de
deelvragen worden beantwoord. Dit zijn antwoorden op hoofdlijnen, de details zijn te vinden in de

uitgebreide versie van dit onderzoek. Met de drieledige vraagstelling hadden wij het volgende doel
voor ogen: inzicht krijgen in het volwassenheidsniveau van integraal risicomanagement (IRM) in de

drinkwatersector en de manier waarop over IRM wordt gerapporteerd, alsmede een handreiking

doen om het volwassenheidsniveau waar gewenst te verbeteren.

Deelconclusie: ons antwoord op de eerste deelvraag
1) Welk volwassenheidsniveau voor IRM blijkt uit de jaarverslagen 2017, 2018, 2019 en 2020 van de

drinkwaterbedrijven?

De legenda voor de volwassenheidsniveaus is hieronder weergegeven (figuur 1).

Niveau 1 Niveau 2 Niveau 3 Niveau 4
Niet bestaand Reproduceerbaar en Gestructureerd en GeImplementeerd en
of Ad hoc informeel geformaliseerd periodiek geevalueerd
_ ONVOLDOENDE VOLDOENDE STERK
Niet bestaand of incidenteel = Partieel en informeel = het Geformaliseerd en Geimplementeerd en
het niveau waarop problemen  niveau waarbij de organisatie  gestructureerd = het niveau periodiek geevalueerd = het
pas worden opgelost als ze zover geprofessionaliseerd is  waarbij de belangrijkste niveau waarbij de kwaliteit
zich voordoen. dat gebruik wordt gemaakt processen/maatregelen van het ontwikkelproces
van kennis die eerder is zijn gestandaardiseerd en wordt gemeten zodat het kan
opgedaan. Beslissingen geformaliseerd worden bijgestuurd

worden genomen op basis
van ervaring, maar zijn

partieel en veelal informeel.

Figuur 1: Legenda van het Volwassenheidsniveau

Het antwoord op deze deelvraag bestaat kortweg uit drie constateringen:
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1) Ruimte voor verbetering. Het volwassenheidsniveau uitgedrukt in het sectorgemiddelde in
2020 is een 1,8 op een schaal van 4 (zie Figuur 2). Gelet op de gebruikte legenda (zie Figuur 1)
en om risicomanagement echt van meerwaarde te laten zijn is niveau 3 nastrevenswaardig.
Omdat geen van de drinkwaterbedrijven dit niveau realiseert, liggen er nog kansen om de
toegevoegde waarde van risicomanagement te versterken.

2) Groeiende volwassenheid. Gedurende de onderzochte periode slagen drinkwaterbedrijven
er gemiddeld genomen steeds beter in om verscheidene essentiele elementen van
risicomanagement in hun jaarverslagen te beschrijven. Het volwassenheidsniveau uitgedrukt
In het sectorgemiddelde neemt gedurende de periode 2017-2020 met 0,3 toe van 1,5 naar
1,8. Het is van belang om deze trend door te zetten. Drinkwaterbedrijven zullen deze trend
versterken als zij onze handreiking toepassen. Overigens laat ons onderzoek ook zien dat
een drinkwaterbedrijf van het ene op het andere jaar een verbetering van de volwassenheid
tot ruim 0,5 punten kan realiseren.

3) Omzet is niet allesbepalend. We constateren dat drinkwaterbedrijven met een omzet
groter dan 100 miljoen euro het in 2020 met een gemiddelde van 1,9 beter doen dan
drinkwaterbedrijven met een omzet van minder dan 100 miljoen euro (gemiddelde van 1,5).
Juist in de laatste groep is echter het drinkwaterbedrijf te vinden dat van alle bedrijven,
ongeacht omzet, het beste scoort. Overigens geldt dat de streefwaarde van 3 in onze visie
voor alle bedrijven geldt, ongeacht de verschillen die kunnen bestaan. Uiteraard dient

risicomanagement op een passende en proportionele wijze te worden toegepast.

In onze visie zou een organisatie een gemiddelde score moeten hebben van 3. (4 is de maximale
score in het volwassenheidsmodel.) Dit gemiddelde is als norm cross-sectoraal toepasbaar.

Aan die norm voldoet geen van de drinkwaterbedrijven (zie Figuur 2). Uiteraard is deze norm

door drinkwaterbedrijven zelf te bepalen; de sectortoezichthouder heeft geen norm gesteld.

Ter inspiratie geven we mee dat in de financiéle sector de norm door de toezichthouder (De
Nederlandsche Bank) is bepaald op 3. De vergelijking is op zijn plaats. Immers, de financiéle sector
Is een belangrijke financiéle levensader voor Nederland. De drinkwatersector is een belangrijke

speler in de keten van volksgezondheld.
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Gemiddalde Scores

Overzicht Gemiddelde Volwassenheidsscore Sector

T T T rF P I EEEE TR TR EEE T CF T OFE T FETT T FETECTCEYFCEOFCFECFFEFRFCFCOEREORETCEFE T OFOYFECFTFCERECEFEC RO T YR FCTFEC RO FECYFCO YO F O TCCFCYFECOYPCOFRCFOYFCOFRCOFEOFYFECFCTFEYTCFETCEFECFECFECTFCOFECOTICOFE T E TG FEOYTCOGFEOECYTCYTFFOYCOFOYTYCOFREORC YR YEREYTREEEREERE R OYRCYT”Y

- - -
A srmepri f E Aatareeerif [ Matprinanr § wenterperf - Watermearif G g [ f

Geanonimisesrde Drinkwalerbedrijven

Waterpearid | Waterpedrif F Wateroedr 8

®Volwassenhed 2020 = Volwassenheid 2013 @Volwassenhied 2018  Vohwassenheid 2017

Figuur 2: Volwassenheid Scores van de Drinkwatersector in 2020

Het volwassenheidsniveau uitgedrukt in het sectorgemiddelde neemt gedurende de periode
2017-2020 met 0,3 toe van 1,5 naar 1,8. Dit is in de grafiek weergegeven met de rode trendlijn. Het
valt op dat sommige drinkwaterbedrijven van het ene op het andere jaar een positief verschil

tot ruim 0,5 hebben gerealiseerd. Waar deze trend een groeiende beweging laat zien, zijn er ook
drinkwaterbedrijven die in de loop der jaren minder goed presteren, omdat zij gaandeweg minder

volledig of minder duidelijk zijn over hun risicomanagement.

Deelconclusie: ons antwoord op de tweede deelvraag

2) Welke verbeterpunten zijn in een handreiking aan te dragen voor (de transparantie over) IRM

in het jaarverslag?

Het antwoord op deze deelvraag bestaat kortweg uit drie algemene verbeterpunten:

1) Bezie risicomanagement met een integrale bril door aandacht te hebben voor de
kwadranten risicogovernance, risicostrategie, risicoprocessen en risicobewustzijn.
Gebruik de essentie en relevantie van deze kwadranten ook om invulling te geven aan
de transparantie over risicomanagement in het jaarverslag. Hierdoor zal de toegevoegde

waarde van risicomanagement worden verduidelijkt en versterkt.
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2) Houd rekening met marktstandaarden als de Corporate Governance Code en de Richtlijn

voor de Jaarverslaggeving. Hieruit volgen aandachtspunten voor risicomanagement en de

transparantie daarover. Deze hebben wij in de handreiking ook meegenomen.

3) Neem sectorspecifieke wet- en regelgeving in acht. Denk dan onder andere aan de

Drinkwaterwet en de Wet beveiliging netwerk- en informatiesystemen (Wbni). Hieruit

volgen specifieke verplichtingen waarover verantwoording kan worden afgelegd in het

jaarverslag. Deze hebben wij in de handreiking ook meegenomen. Overigens noemen

slechts vijf van de tien drinkwaterbedrijven in de jaarverslagen over de periode 2017-

2020 eenmaal of meermaals expliciet de wettelijk verplichte verstoringsrisicoanalyse;

de overige vijf drinkwaterbedrijven hebben deze analyse in vier opeenvolgende

jaarverslagen niet expliciet benoemd.

Wij hebben in de tabel hieronder concreet gemaakt wat in onze ogen de essentie en relevantie per

kwadrant is. Hierbij gebruiken we risicomanagement terminologie die in de definitielijst (bijlage)

Is toegelicht. In hoofdstuk 4 van deze sectorverkenning is ook de koppeling met de Corporate

Governance Code en de RJ400 expliciet gemaakt.

RAVC-kwadrant :fg{ﬁg;’:;:ﬂ;ﬁgmtdksyc' en Onze handreikingen voor uw jaarverslag

- Is risicomanagement onderdeel van een

Risico-Governance (inrichtingsvraagstuk)
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duidelijke, in beleid vastgelegde, rolverdeling
op het niveau van bestuur en management?

- Is er voldoende onafhankelijkheid,

deskundigheid en countervailing power in het
bestuur en bij de risicomanagementfunctie?

« Is er op bestuursniveau voldoende aandacht

VOOTr risico’s?

- Geef de lezer van uw jaarverslag

een indruk van de rolverdeling voor
risicomanagement. Verwijs daarbij naar

uw risicomanagementbeleid. Ga in op wie

de eigenaren zijn van de verschillende
risicomanagementprocessen, welke functies
verantwoordelijk zijn voor de risicobeheersing
(mandateren van bevoegdheden en delegeren
van taken), welke functie verantwoordelijk

Is voor integraal risicomanagement en het
faciliteren en ‘challengen’ van de risico-
eigenaren, en de rol van de interne audit.

- Maak aan de lezer van uw jaarverslag

duidelijk hoe de onafhankelijkheid,
deskundigheid en countervailing power zijn
geborgd. Beschrijf dat u een governance
(zoals functiescheidingen en rapportage-

en escalatielijnen) heeft ingericht om de
onafhankelijkheid en countervailing power te
borgen. Beschrijf dat u deskundigheid inzake
risicomanagement borgt, bijvoorbeeld met
competentiematrices, functieprofielen en
permanente educatie.

- Geef de lezer van uw jaarverslag een

indruk van de manier waarop u als bestuur
(en management) van de organisatie
aandacht heeft voor risico’s. Bijvoorbeeld:
‘risicomanagement is een standaard
agendapunt tijdens vergaderingen’.

Risico-Strategie (methodologisch vraagstuk)

Risico-Bewustzijn (bewustzijnsvraagstuk)

- Is er een volledige risicomanagementcyclus

aantoonbaar ingericht (inclusief eigenaarschap
per onderdeel), die bestaat uit risico-
identificatie, risico-inschatting, bepalen

van beheersmaatregelen, uitvoeren van
beheersmaatregelen, monitoren en evalueren?
En waarbij het risicoprofiel consequent wordt
toegepast?

- Beschikt het bestuur (en management) over

adequate risicomanagementinformatie
die aantoonbaar in de beeldvorming,
oordeelsvorming en besluitvorming wordt
meegenomen?

- Worden opzet, bestaan en werking van

risicobeheersing en alle processen in

het risicomanagementsysteem (inclusief
doelmatigheid) periodiek getoetst door het
bestuur (en management) en leidt dit tot
effectieve bijsturing? Dit is van belang voor
een adequaat ‘in control statement’.

+ Is er aantoonbaar sprake van een ‘tone at the

top’ waarmee het bestuur (en management) de
gewenste risicocultuur uitdraagt? Sturend op
houding en gedrag met ‘soft controls’ en een
‘commitment’ op alle niveaus in de (dagelijkse)
werkzaamheden?

« Wordt risicomanagementinformatie

aantoonbaar en structureel meegenomen in
de besluitvorming en bedrijfsvoering?

- Is er een eenduidig risicoprofiel waarnaar

wordt gehandeld?

RAVC-kwadrant :fg{ﬁg::;:ﬂ;ﬁgmtdksyc' en Onze handreikingen voor uw jaarverslag

- Maak voor de lezer van uw jaarverslag

inzichtelijk hoe uw risicoprofiel aansluit

Op uw missie, visie en strategie. Het is van
belang om daarbij een onderscheid te
maken tussen uw risicobereidheid en de
feitelijke risico’s die u identificeert. Ten
eerste dient uw risicobereidheid logisch

te volgen uit uw missie, visie en strategie.
Beargumenteer daarom uw risicobereidheid
(zie de definitielijst) vanuit uw missie, visie
en strategie en koppel de risicobereidheid
expliciet aan elementen uit uw missie,

visie en strategie. Ten tweede dienen uw
belangrijkste risico’s een logisch verband

te hebben met uw strategie. Hiervoor is een
expliciete koppeling nodig, bijvoorbeeld door
de strategische risico’s te relateren aan de
strategische doelstellingen. Aan de hand van
deze expliciete koppeling kan de relevantie
en doelmatigheid van het risicomanagement
worden onderbouwd.

- Maak de lezer van uw jaarverslag

duidelijk welke risicocategorieén u in uw
risicomanagementbeleid heeft beschreven
en onderbouw de selectie van de risico’s
die u voor het jaarverslag van belang acht.
In deze onderbouwing benoemt u expliciet
de (mogelijke) impact op uw strategische
doelstellingen.

- Geef de lezer van uw jaarverslag een indruk

van de communicatie over uw risicoprofiel
en risicomanagementbeleid. Geef (eventueel
per stakeholder) aan wat het doel van de
communicatie is en in welke frequentie de
communicatie plaatsvindt.

« Maak de lezer van uw jaarverslag duidelijk

(in een Risk Culture Statement, bekrachtigd
door bestuur/management) welke activiteiten
het bestuur en management ontplooien

om de gewenste risicocultuur te realiseren.
Bijvoorbeeld via trainingen en instructies

aan medewerkers. Wellicht bent u zelfs in
staat om een indruk te geven van de mate
waarin uw organisatie erin slaagt de gewenste
risicocultuur te realiseren?

- Geef de lezer van uw jaarverslag een concreet

voorbeeld van het afgelopen jaar waaruit

blijkt dat risicomanagementinformatie tot

een versterking van de besluitvorming en/

of bedrijfsvoering heeft geleid. Beschrijf ook
beknopt langs welke structurele aanpak uw
organisatie deze toegevoegde waarde probeert
te realiseren.

- Maak de lezer van uw jaarverslag duidelijk

welke activiteiten het bestuur en management
ontplooien om in de organisatie een eenduidig
beeld van het risicoprofiel te realiseren

en daarnaar te handelen. Bijvoorbeeld via
periodieke herijking van het risicoprofiel in het
bestuur en management, en instructies aan
medewerkers.
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Deelconclusie: ons antwoord op de derde deelvraag

3) Hoe relevant zijn de meest genoemde risico’s in de jaarverslagen van 20207

Wij hebben een top-5 en een top-20 in kaart gebracht door gelijke/gelijksoortige risico’s te
turven vanuit de jaarverslagen van alle tien drinkwaterbedrijven over 2020. Het antwoord op

deze deelvraag bestaat kortweg uit drie observaties:

1) Relevante top-5 die de meeste drinkwaterbedrijven hebben benoemd. De vijf meest
genoemde risico’s hebben betrekking op klimaatverandering, ICT en cybersecurity,
drinkwaterkwaliteit, wet- en regelgeving en financieel weerstandsvermogen. Elk van
deze risico’s is door minimaal 9 van de 10 drinkwaterbedrijven benoemd. In het eerste
hoofdstuk van deze sectorverkenning zijn belangrijke ontwikkelingen beschreven die
iImpact hebben op de bedrijfsvoering van drinkwaterbedrijven. De meest genoemde
risico’s sluiten aan op deze belangrijke ontwikkelingen. Bovendien betreft dit
risico’s die een effect kunnen hebben op de continuiteit en geloofwaardigheid van
drinkwaterbedrijven. Dit zijn dus relevante, niet te onderschatten risico’s.

2) Relevante top-20 die voor drinkwaterbedrijven als inspiratie kan dienen. Ook de
twintig meest genoemde risico’s zijn relevant in het licht van de ontwikkelingen die
zijn beschreven in het eerste hoofdstuk van deze sectorverkenning en de impact die
deze risico’s kunnen hebben op de bedrijfsvoering en daarmee op de continuiteit en
geloofwaardigheid van drinkwaterbedrijven. In deze top-20 komen risico’s voor die niet
door alle drinkwaterbedrijven zijn benoemd. Ons advies aan drinkwaterbedrijven is dan
ook om nog eens na te gaan of er in deze top-20 risico’s staan, die nog niet zijn benoemd
en nadrukkelijker een prioriteit moeten krijgen.

3) Relevantie boven volledigheid. In onze visie is risicomanagement niet doelmatig als
er wordt volstaan met het in kaart brengen van een grote hoeveelheid risico’s. Er kan
In onze visie niet een volledig beeld van risico’s bestaan; er zullen altijd verrassingen
zijn. Het gaat er vooral om dat risico’s in relatie worden gebracht tot de strategische
doelen van het drinkwaterbedrijf en dat vanuit een expliciete risicobereidheid wordt
beargumenteerd hoe een echt werkende risicobeheersing een netto risico/restrisico

acceptabel maakt.
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1. Relevante sectorale ontwik-
kelingen ten aanzien van
integraal risicomanagement

In dit inleidende hoofdstuk zetten we actuele uitdagingen voor drinkwaterbedrijven op een rij.
Informatie die u grotendeels bekend is, maar die het belang van integraal risicomanagement
illustreert. U krijgt een eerste indruk van de wijze waarop - naar de visie van AethiQs

- risico’s als overstromingen, cybercrime etc. ‘in control’ kunnen zijn, gerelateerd aan
klanttevredenheid, maatschappelijk belang, alsmede wet- en regelgeving. Bekeken wordt hoe in
de besluitvormingsprocessen van uw organisatie een transparante afweging kan worden gemaakt

tussen risico en rendement.

De drinkwatersector is maatschappelijk relevant

Drinkwater is levensnoodzakelijk. De drinkwatersector is een belangrijk onderdeel van de
volksgezondheidsketen, en dus onderdeel van de vitale infrastructuur en hierdoor van groot
openbaar belang. De Rijksoverheid? heeft speciale maatregelen opgesteld om de Nederlandse
bevolking te beschermen tegen een tekort aan hoogkwalitatief drinkwater. Daarom staan
Nederlandse drinkwaterbedrijven onder het toezicht van het ministerie van Infrastructuur en

Waterstaat.?

De Rijksoverheid eist in de Drinkwaterwet, in artikel 33, 34 en 353, dat Nederlandse
drinkwaterbedrijven regelmatig onderzoek doen naar risico’s die tot verstoring kunnen leiden

en passende maatregelen vinden om verstoringen zo veel en snel mogelijk te voorkomen. Begin
2021 werd bijvoorbeeld een verstoring bij de grootste drinkwaterzuiveringslocatie van Nederland
snel verholpen. De wet vereist ook dat eigenaren van drinkwaterbedrijven zorgen dat er altijd een

voldoende voorraad nooddrinkwater en noodwater is om leveringsproblemen te voorkomen.

Drinkwaterbedrijven bevinden zich in een complexe omgeving vol wederzijdse afhankelijkheden.
Denk aan onder andere menselijk gedrag, externe activiteiten, natuurlijke invloeden,
technologische ontwikkelingen, en wet- en regelgeving. Drinkwaterbedrijven staan, in deze
dynamische omgeving, voor de grote uitdaging om toch hun strategische doelstellingen te
realiseren. Deze uitdaging en de maatschappelijke relevantie van drinkwaterbedrijven vereisen

doelmatig risicomanagement.

2 https://www.rijksoverheid.nl/onderwerpen/drinkwater/kwaliteit-drinkwater-beschermen
3 https://www.rijksoverheid.nl/ministeries/ministerie-van-infrastructuur-en-waterstaat
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Om de dynamische omgeving van drinkwaterbedrijven nader te duiden zijn in dit hoofdstuk diverse
ontwikkelingen uitgewerkt die relevant zijn voor het risicomanagement. Het hoofdstuk sluit af met

een reflectie aan de hand van drie drijfveren waarmee risicomanagement kan worden uitgevoerd.

Drinkwatertekorten door droogte en toegenomen verbruik

Het Financieele Dagblad heeft op basis van gegevens uit het Landelijk Grondwater Register (LGR)*
onderzoek gedaan naar grondwatergebruik en schrijft: “De aanspraken van burgers, boeren en
bedrijven op grondwater zijn de afgelopen decennia dik verhonderdvoudigd®.” Het onderzoek
richtte zich vooral op de groei van grondwaterputten waarmee particulieren of bedrijven
grondwater onttrekken. In de Figuur 3 is de ‘explosieve groei’ in het gebruik van grondwaterputten

gevisualiseerd.

Explosieve groei grondwaterputten

Aantal actieve grondwaterputten in Nederland (t/m juni 2020)*

== Aantal putten == Putten voor beregening landbouw
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Bron: LGR | *In 2013 corrigeert LGR gegevens over voorgaande jaren, exclusie! 9193 putten uit data waterschap Limburg

Figuur 3: Groei van Drinkwaterputten

Het Financieele Dagblad wijst erop dat voor de landbouw steeds vaker en steeds meer grondwater
nodig is, om in tijden van droogte (wanneer er onvoldoende regen is gevallen) te kunnen voorzien
in de behoefte aan water. Ook datacenters® kunnen een dusdanig watergebruik hebben dat een

drinkwatertekort kan ontstaan. De kern van dit probleem zit in de aanbodzijde én in de vraagzijde.

“ https://data.overheid.nl/dataset/13230-landelijk-grondwaterregister---faciliteiten-voor-productie-en-industrie
> https://www.vewin.nl/themas/paginas/Beveiliging_en_crisismanagement_8.aspx?source=%2fthemas%2fPaginas%2fdefault.aspx
¢ https://www.nctv.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen
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Aan de aanbodzijde is klimaatverandering aan te wijzen als een veroorzaker van meer droogte

en dus is er, met name in perioden van neerslagtekort, minder (drink)water beschikbaar. Aan de
vraagzijde is er sprake van een toename van de bevolking en van economische activiteiten met een
waterbehoefte. De trends in vraag en aanbod in de afgelopen decennia laten een steeds grotere
discrepantie zien. Hierdoor is het risico op een drinkwatertekort toegenomen. De problematiek van

een mogelijk drinkwatertekort speelt ook mee bij het risico van de klimaatverandering.

Om in te spelen op effecten van klimaatverandering zijn de drinkwaterbedrijven begonnen om de
risico’s van de klimaatverandering beter te monitoren. De praktijkcode berekening ‘CO2-voetafdruk
van drinkwaterbedrijven’ formaliseert’ de CO2-uitstoot constateert het kennisinstituut KWRE.
Vitens heeft het doel om de CO2-uitstoot met 30% te reduceren®. “Hoeveel geld is duurzaamheid
waard?”, vraagt Vitens op haar webpagina en noemt rond 100 euro per ton CO2 als één faire prijs™.
Vitens taxeert de COz-uitstoot intern om tegenover de negatieve effecten van klimaatverandering
positieve impact te creeren. Door deze beprijzing van CO2 wordt de toegevoegde waarde van
duurzame projecten onderbouwd. De verduurzaming van het Nederlandse drinkwatersysteem is
een belangrijk aspect van de beleidsnota Drinkwater 2021 - 2026. Hierin benadrukt het ministerie
van Infrastructuur en Waterstaat dat de drinkwatervoorziening in grote mate afhankelijk is van hoe
(goed) de maatschappij omgaat met het milieu. De verantwoording om goed met het milieu om te
gaan Is vastgelegd in artikel 2 van de Drinkwaterwet.,Hierdoor zijn drinkwaterbedrijven gebonden

aan een zorgplicht voor het milieu™.

De veiligheid van het drinkwater in Nederland

Op de Environmental Performance Index (EPI) scoorde de veiligheid van het drinkwater in
Nederland de volle 100 punten. Dit betekent een gedeelde eerste plaats in een wereldwijde
vergelijking.”? Dit is gerapporteerd in de ‘2020 Environmental Performance Index, en gebaseerd op
de ‘meest actuele gegevens die vaak uit 2017 en 2018 komen’, zo geeft het rapport weer.”® In de EPI
wordt de veiligheid van het drinkwater uitgedrukt in een score die aangeeft wat het verwachte

risico is op het verliezen van (gezonde) levensjaren™ door blootstelling aan onveilig drinkwater.

7 https://edepot.wur.nl/538825
& https://www.kwrwater.nl/projecten/berekening-co2-voetafdruk-drinkwaterbedrijven/
° https://bodemnieuws.nl/cms/8629-drinkwaterbedrijf-vitens-gaat-co2-uitstoot-met-30-reduceren-.html

0 https://www.vitens.nl/relaties/nieuwsberichten/hoeveel-geld-is-duurzaamheid-waard-vitens-start-interne-co2-beprijzing?utm_
source=LinkedIn&utm_medium=Vitens%20LinkedIn&utm_campaign=Nieuwsbrief%20juni

" https://www.rijksoverheid.nl/
2 https://epiyale.edu/epi-results/2020/country/nld

3 Wendling, Z. A., Emerson, J. W., de Sherbinin, A,
Esty, D. C., et al. (2020). 2020 Environmental Performance Index. New Haven, CT: Yale Center for Environmental Law & Policy.
https://epi.yale.edu/downloads/epi2020report20200911.pdf

“ Hier is gebruik gemaakt van de DALY methode, voor meer Nederlandstalige achtergrond over deze methodiek zie https://www.
volksgezondheidenzorg.info/definitie-en-methode-ziektelastberekening#tnode-ziektelast-dalys
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Om 100 punten te scoren, moeten ‘alle huishoudens toegang hebben tot leidingwater dat ook is
gekookt of gefilterd voordat het wordt gedronken’. In de scope van het onderzoek is het biologische
risico wel opgenomen, bijvoorbeeld bacterien die ziektes veroorzaken. Het risico op chemische

verontreinigingen als loodvergiftiging is niet opgenomen.

Sinds het rapport over 2020 is uitgebracht zijn de EPI-scores op de website van EPI geactualiseerd.
Medio december 2020 scoorde het Nederlandse drinkwater 97,67 punten en bezette daarmee

een veertiende plaats op de wereldranglijst. Inmiddels zijn er weer 100 punten toebedeeld aan

het Nederlandse drinkwater. De EPI-score kan blijkbaar over het verloop van enkele maanden
fluctueren. Gelet op de waargenomen fluctuatie in de EPI-score was het risico dat in Nederland
gezonde levensjaren verloren gaan door blootstelling aan onveilig drinkwater dus tijdelijk enigszins

toegenomen. De precieze reden hiervoor is niet bekendgemaakt.

Nederlandse drinkwaterbedrijven werken kwalitatief hoogwaardig®. Ze zijn door de toezichthouder
wettelijk verplicht aan, op internationaal niveau bezien, hoge drinkwaterstandaarden te voldoen.
Toch zijn er veel factoren die de levering van veilig drinkwater beinvloeden. Drinkwaterbedrijven
hebben op deze factoren niet altijd (directe) invloed. Dat blijkt uit de uiteenzetting van een aantal

factoren die we hieronder bespreken.

Verontreiniging in de bronnen voor drinkwater

Een onderzoek™ door de KWR, het kennisinstituut van de Nederlandse drinkwatersector, laat zien
dat industriele stoffen, mest en medicijnresten het grondwater op steeds grotere diepten vervuilen.
Dat is relevant omdat volgens het Compendium voor de Leefomgeving (CLO)" bijna de helft van

al het kraanwater in Nederland uit de grond wordt gehaald. De bodemverontreiniging vormt voor

drinkwaterbedrijven een toenemend risico.

Deze afvalstoffen hebben meerdere bronnen (landbouw en haar bestrijdingsstoffen, de uitstoot van
fabrieken, medicijnresten en andere afvalresten zoals metalen). Als deze stoffen in het drinkwater
terechtkomen kunnen zij het drinkwater verontreinigen. Metalen zoals lood lossen in water op en
zijn schadelijk voor de gezondheid.® Veel van deze stoffen zijn al jaren in gebruik, waardoor het

vinden van de bronnen soms ingewikkeld kan zijn.

> https://www.volkskrant.nl/wetenschap/internationaal-onderzoek-nederlands-drinkwater-van-topkwaliteit~b818bdbb/ en
https://www.vewin.nl/english/News/Paginas/Dutch_drinking_water_is_of_top_quality_as_shown_by_international_research_20.
aspx

6 https://www.nu.nl/binnenland /5991493 /grondwaterbronnen-van-nederlands-drinkwater-steeds-meer-vervuild.html

7 https://www.clo.nl/indicatoren/nl0057-waterwinning-en-verbruik-nederland

® https://www.tubantia.nl/wierden/gerrit-en-gerrit-zijn-boeren-voor-drinkwater-in-twente-je-kunt-er-altijd-iets-van-leren~a621b8
a2 [?referrer=https%3A%2F%2Fwww.linkedin.com%2F
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https://www.vitens.nl/relaties/nieuwsberichten/hoeveel-geld-is-duurzaamheid-waard-vitens-start-interne-co2-beprijzing?utm_source=LinkedIn&utm_medium=Vitens%20LinkedIn&utm_campaign=Nieuwsbrief%20juni
https://www.vitens.nl/relaties/nieuwsberichten/hoeveel-geld-is-duurzaamheid-waard-vitens-start-interne-co2-beprijzing?utm_source=LinkedIn&utm_medium=Vitens%20LinkedIn&utm_campaign=Nieuwsbrief%20juni
https://epi.yale.edu/downloads/epi2020report20200911.pdf
https://www.vewin.nl/english/News/Paginas/Dutch_drinking_water_is_of_top_quality_as_shown_by_international_research_20.aspx
https://www.vewin.nl/english/News/Paginas/Dutch_drinking_water_is_of_top_quality_as_shown_by_international_research_20.aspx
https://www.tubantia.nl/wierden/gerrit-en-gerrit-zijn-boeren-voor-drinkwater-in-twente-je-kunt-er-altijd-iets-van-leren~a621b8a2/?referrer=https%3A%2F%2Fwww.linkedin.com%2F
https://www.tubantia.nl/wierden/gerrit-en-gerrit-zijn-boeren-voor-drinkwater-in-twente-je-kunt-er-altijd-iets-van-leren~a621b8a2/?referrer=https%3A%2F%2Fwww.linkedin.com%2F

Echter nemen de drinkwaterbedrijven en aangesloten sectoren al stappen om een toenemende

verontreiniging van drinkwater door schadelijke stoffen te vermijden.

Bijvoorbeeld wil men met de actie “Boeren voor Drinkwater” bereiken dat drinkwaterbesmetting

in de landbouw zoveel mogelijk wordt beperkt, voordat zich ernstige schade voordoet voor de
landbouw en de groene omgeving?®. Ook wordt geexperimenteerd met innovatieve technieken om
niet alleen bekende maar ook nieuwe schadelijke stoffen op te sporen.

Daarbij speelt het verwijderen van PFAS een belangrijke rol?. Door bronnen zoals afval en fabrieken
komen steeds meer poly- en perfluorakylstoffen (PFAS) in het Nederlandse drinkwater terecht.

Zo constateert het RIVM dat de Europese grenswaarde wordt overschreden in het Nederlandse
drinkwater, omdat er te veel poly- en perfluoralkylstoffen in het water zitten??. Deze stoffen
bevinden zich in de meeste plastic producten en komen in het milieu terecht omdat deze stoffen
microscopisch klein zijn en snel afbreken nadat ze weggegooid worden?. Het Rijksinstituut

voor Volksgezondheid en Milieu (RIVM) constateert dat de aanwezigheid van PFAS moet worden
verminderd, hoewel het kraanwater nu nog veilig is. Niettemin vereist het verwijderen van PFAS-
aandacht van drinkwaterbedrijven omdat de standaard-zuiveringstechnieken niet veel PFAS uit

het drinkwater verwijderen en de drinkwaterbedrijven bij voorkeur geen PFAS in hun drinkwater
hebben?. Dit vereist investeringen in nieuwe membraantechnologie, met als doel het drinkwater te
zuiveren. Omdat de Europese Voedselautoriteit een nieuwe grenswaarde voor PFAS in voedsel heeft
berekend, zal ook het RIVM de risicogrenzen voor PFAS in bodem, oppervlaktewater en drinkwater
opnieuw beoordelen®. De European Chemical Agency waarschuwt dat verontreinigingen en het
schoonmaken van vervuilde locaties technisch moeilijk en duur is en dat deze stoffen zich in het
milieu zullen blijven opstapelen®. Drinkwaterbedrijven kunnen overigens ook te maken krijgen met
een innamestop. Dit is het geval als bepaalde stofconcentraties in drinkwaterbronnen, zoals de Rijn
en het IJsselmeer, een tolerantiegrens overschrijden. Daarvan was recent bijna sprake.” Door PFAS
in water rond industriele centra ontraadt het RIVM de consumptie van gewassen uit nabijgelegen

moestuinen om een besmetting door poly- en perfluorakylstoffen voorkomen?.

" https://www.boerenvoordrinkwater.nl/

20 https://vitensinnoveert.nl/2021/07/09/non-target-screening/?utm_source=LinkedIn&utm_medium=Vitens%20LinkedIn&utm_
campaign=Magazine%20Vitens%20Innoveert

2 https://www.rivm.nl/pfas

2 https://www.nrc.nl/nieuws/2021/06/04/rivm-nederlanders-krijgen-te-veel-pfas-binnen-via-kraanwater-en-voedsel-a4046149
% https://www.rivm.nl/pfas

2 https://www.drinkwaterplatform.nl/7-vragen-over-pfas-in-drinkwater/

% https://www.h2owaternetwerk.nl/h2o-actueel/rivm-beoordeelt-grenswaarden-pfas-opnieuw

2% https://echa.europa.eu/nl/hot-topics/perfluoroalkyl-chemicals-pfas

77 https://www.h2owaternetwerk.nl/h2o-actueel/riwa-rijn-in-ophef-over-verzilting-ijsselmeer-weinig-aandacht-voor-1-4-dioxaan
en https://www.drinkwaterplatform.nl/wml-40-keer-per-jaar-een-innamestop/

28 https://www.rivm.nl/publicaties/herziening-risicobeoordeling-pfas-in-moestuingewassen-in-helmond
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Met de risico’s van deze afvalstoffen ontstaan ook risico’s voor de drinkwaterbronnen. Deze risico’s
benadrukken dat drinkwaterbedrijven onderdeel zijn van complexe systemen waarin wederzijdse
afhankelijkheden bestaan tussen verschillende (f)actoren. Naast menselijke invloeden bestaan ook

natuurlijke invloeden. Deze hebben effect op elkaar.

Concreet gaat het dan om menselijk gedrag binnen drinkwaterbedrijven, activiteiten die buiten de
drinkwaterbedrijven plaatsvinden, natuurlijke invloeden als klimaatverandering, technologische
ontwikkelingen waardoor innovatie en nieuwe (cyber)risico’s ontstaan, en wet- en regelgeving.
Hieronder schetsen we meer relevante ontwikkelingen voor drinkwaterbedrijven waarin de

complexiteit en wederzijdse afhankelijkheden naar voren komen.

Overstromingen

Rond 70% van de Nederlandse bevolking woont onder de waterspiegel, waardoor overstromingen
van het land mogelijk zijn¥. Hoewel het management van overstromingen niet onder de
wettelijke taken van drinkwaterbedrijven vallen zijn overstromingen alsnog €én belangrijk

risico voor drinkwaterbedrijven. Overstromingen van de kust of door rivieren leiden tot overlast
en stoornissen van het drinkwatersysteem en hebben invloed op de continuiteit van de
drinkwatervoorziening. Daarom bestaat het Nationaal Water Programma dat beleid opstelt om
gevaarlijke situaties te voorkomen, die grote gevolgen op de gezondheid, de economie en het
milieu kunnen hebben®. Dit plan wordt volgens EU-Richtlijnen elke zes jaar herijkt. Het nationaal
deltaprogramma monitort de overstromingsrisico’s constant®. Op basis van de scenario-analyse

van het deltaprogramma heeft de RIVM in 2018 over de impact van overstromingen gerapporteerd®.

Een cruciaal risico van overstromingen is dat de drinkwaterkwaliteit op de korte termijn onder
druk komt door verminderde productiecapaciteit en grote vraag. Bijvoorbeeld moest WML in 2021
twee pompstations buiten bedrijf stellen. Daarbij liep het pompstation Roosteren onder water®.
In Duitsland ontstond door overstromingen schade aan het leidingnet. Dit is Nederland gelukkig
niet het geval. Wel was er onrust op sociale media over de waterkwaliteit, omdat de gemeente
Aken adviseerde om kraanwater te koken vanwege de aanwezigheid van de bacterie E.coli in het

drinkwater®.

2 https://themasites.pbl.nl/o/risico-overstromingen/

3 https://edepot.wur.nl/543924

3 https://www.h2owaternetwerk.nl/h20-actueel/rivm-grote-overstroming-heeft-forse-impact-op-drinkwatervoorziening
32 https://www.rivm.nl/bibliotheek/rapporten/2018-0171.pdf

3 https://www.h2owaternetwerk.nl/h2o-actueel/wml-zag-drinkwatergebruik-pieken-na-overstromingen-limburg

* https://wwwilimburg.nl/dringend-advies-evacueer-uit-roosteren-en-omstreken

% https://www.limburg.nl/onrust-grensregio-om-besmet-drinkwater-aken
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Overstromingen relateren ook terug aan het risico van drinkwaterverontreiniging door stoffen zoals
bacterién, virussen en fungi (schimmels) die door een overstroming in het drinkwatersysteem terecht
kunnen komen. Verontreinigingen van drinkwater door bacterien zoals legionella hebben impact

op de volksgezondheid. Daardoor is hoogkwalitatief drinkwater cruciaal voor de samenleving. De
samenhang tussen verontreinigingen door overstromingen, relateren ook aan de klimaatverandering.
Dit alles maakt de relevantie van een holistisch perspectief op het risicoprofiel van de
drinkwatersector duidelijk. Deze elementen kunnen niet los van elkaar worden gezien, maar hangen
alle met elkaar samen en vormen een integraal risicoprofiel. Drinkwaterbedrijven zijn onderdeel

van de vitale infrastructuur en spelen een cruciale rol in de maatschappij en volksgezondheid®. Om
de hoge kwaliteit van Nederlands drinkwater te verduurzamen moeten stappen worden genomen,
waarbij echter drinkwaterbedrijven risico’s lopen. Door een integrale benadering van risico’s

kunnen drinkwaterbedrijven de relatie tussen drinkwaterkwaliteit, de klimaatverandering, de PFAS-
gedeeltes en de duurzaamheid van het leidingnet prioriteren. Dit maakt de impact van risico’s op de

drinkwatervoorziening beter inzichtelijk.

Lood in leidingen vormt een gezondheidsrisico

In het complexe drinkwatersysteem dient de gezondheid van de eindgebruiker te worden
beschermd. Voor deze bescherming zijn verschillende actoren verantwoordelijk. Dat blijkt ook in

de casuistiek van looddeeltjes in drinkwater. Recent waren er zes basisscholen in Utrecht¥ en vier
kinderdagverblijven in Amsterdam die te maken kregen met een te hoge hoeveelheid van lood in
het water. De Gezondheidsraad rapporteerde’® dat de verhoogde loodconcentratie voor kinderen
zeer problematisch is omdat kinderen bijzonder kwetsbaar® zijn. Dat komt omdat de darmen van
kinderen de looddeeltjes uit het water gemakkelijker opnemen dan bij volwassenen het geval is; dit

kan leiden tot een vermindering van het 1Q of tot gezondheidsproblemen.

Lood in leidingen is in Nederland sinds 1960 verboden, maar nog steeds komen er nieuwe
gevallen van loodleidingen*® naar voren. Experts schatten dat er nog 100.000 tot 200.000 panden
met loden waterleidingen bestaan. Volgens de NOS zijn er minstens 165 gemeenten die niet
weten of er binnen de eigen grenzen nog gebouwen staan met loden leidingen. Daarom wil

de Gezondheidsraad nu alle nog bestaande loden waterleidingen opsporen, zodat het hele

Nederlandse drinkwaternet vrij zal zijn van loden leidingen.

3 https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen

7 https://www.rtlnieuws.nl/nieuws/nederland/artikel /5013126 /lood-gevonden-leidingen-bij-zes-schoolgebouwen-utrecht-
maatregelen

38 https://nos.nl/artikel/2309266-gezondheidsraad-vervang-loden-leidingen-vooral-in-belang-van-kinderen.html
* https://nos.nl/video/2321962-loden-leidingen-onder-de-loep-wat-zijn-de-risico-s-en-hoe-herken-je-ze.html
“ https://nos.nl/artikel/2323002-drinkwaterbedrijven-gaan-de-laatste-loden-leidingen-opsporen-en-vervangen.html
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De drinkwaterbedrijven zijn overigens niet verantwoordelijk voor het vervangen van de loden
leidingen; hiervoor is de eigenaar van het pand verantwoordelijk. Drinkwaterbedrijven hebben in

het eigen distributienetwerk nagenoeg alle loden leidingen verwijderd.”

COVID-19: geen direct besmettingsgevaar via drinkwater, wel dreigend tekort aan drinkwater

en risico van legionella

Gelukkig is de kans op een besmetting van het drinkwater door het recente coronavirus nihil.
Althans, dit stelt het drinkwaterplatform“? op basis een onderzoek van het onderzoekinstituut
KWR*. Volgens het KWR zijn coronavirussen onderdeel van een groep virussen die niet heel

lang in water standhouden. Het kraanwater in Nederland, dat van oppervlaktewater wordt
gemaakt, doorloopt meervoudige desinfectiebarrieres. Bacterién, virussen en protozoén worden
dus alle verwijderd of onschadelijk gemaakt voordat het water in het leidingnet terechtkomt.

Dit is geborgd door de Analyse Microbiologische Veiligheid Drinkwater*. Ook de strenge
hygienevoorschriften voor aanleg en werkzaamheden zorgen voor een goede bescherming van de
drinkwatersector tegen microbiologische verontreinigingen. In de regel werken deze maatregelen
goed, echter was er recentelijk een uitbraak van E.Coli in het Noord-Brabantse drinkwatersysteem
waarbij enkele dorpen een NL-alert binnenkregen. Door de E.Coli in het drinkwater waren de
burgers gewaarschuwd en aangeraden om het drinkwater voor minimaal drie minuten te koken

om een besmetting te voorkomen®,

Omdat drinkwater onmisbaar is, hebben drinkwaterbedrijven een wettelijke plicht om zich op
allerlei dreigingen en gevaren voor te bereiden. Een van de mogelijke gevaren is personeelsuitval
door een grieppandemie, zoals de COVID-19 pandemie. Alle drinkwaterbedrijven hebben plannen
liggen om zulke gevarensituaties goed te hanteren. In het regelkader staat beschreven op welke
manier het maken van drinkwater altijd door kan gaan. Zo zijn er maatregelen om de verspreiding
van bacterién en virussen te voorkomen opgesteld, en zijn er maatregelen en plannen voor

wanneer een pandemie echt tot personeelsuitval leidt.*

“ https://www.vewin.nl/nieuws/paginas/Goed_dat_er_aandacht_is_voor_lokale_effect_lood_binnenshuis_op_kwaliteit_
kraanwater__1065.aspx

“2 https://www.drinkwaterplatform.nl

“ https://vewin.nl/nieuws/paginas/Coronavirus_levering_en_kwaliteit_drinkwater_geborgd__1089.aspx
“ https://www.rivm.nl/bibliotheek/rapporten/703719038.pdf

“ https://nos.nl/artikel/2382794-nl-alert-drinkwater-koken-in-zuidoost-brabant
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Als gevolg van het coronavirus verandert het drinkwatergebruik” volgens het Waterbedrijf Vitens.
Er is namelijk een forse stijging in het drinkwatergebruik omdat veel mensen thuiszitten. Vitens
Is bezorgd over een mogelijk drinkwatertekort, zeker in combinatie met droogte in de zomer. In
de eerste twee weken van april 2020 heeft Vitens een miljard liter drinkwater meer verkocht dan
in dezelfde periode in 2019. En ook in maart werd al een miljard liter meer geleverd dan vorig
jaar, een stijging van ongeveer 7 procent. Zo'n piek is volgens Vitens normaal gesproken alleen
op warme zomerdagen te verwachten. De afgelopen jaren riep Vitens de gemeenschap pas in de
zomer op om minder water te gebruiken, maar nu gebeurde dat al in april.

Hoewel het drinkwater zodanig wordt gezuiverd dat het coronavirus niet via het drinkwater

tot een direct gezondheidsrisico leidt, is er indirect wel sprake van een gezondheidsrisico als
gevolg van COVID-19. De reden: door de lockdown is de drinkwatervoorziening in bijvoorbeeld
bedrijfspanden langdurig niet gebruikt en zijn preventiemaatregelen tegen legionella mogelijk
niet (voldoende) toegepast. Hierdoor is het water in de lokale leidingen lange tijd niet ververst

en neemt het risico op legionella toe.*

De drinkwaterbedrijven in Utrecht, Gelderland, Overijssel, Flevoland en Friesland zien ook een
stijging van drinkwatergebruik. Hoewel sommige bedrijven een lichte daling constateren en de
regenachtige winter wel voor een buffer heeft gezorgd, is er volgens de drinkwaterbedrijven een
oproep nodig om nu al zo zuinig en bewust mogelijk om te gaan met het drinkwater. Het gaat in
dit geval niet alleen om drinkwater, maar ook om water voor bijvoorbeeld de industrie en

de landbouw.

Technologische ontwikkeling en cyberrisico’s

Een heel ander risico komt voort uit de technologische ontwikkeling: cyberrisk. Data en

systemen dienen te zijn beschermd tegen inbreuken op de beschikbaarheid, integriteit en
vertrouwelijkheid. Het gaat dan onder andere om de continuiteit van processen en om de privacy
van klanten. Dit is ook voor drinkwaterbedrijven steeds relevanter. Drinkwaterbedrijven hebben
vanuit de Wet beveiliging netwerk- en informatiesystemen (Wbni), die per 9 november 2018 in
werking is getreden en waarmee de Europese Netwerk en Informatiebeveiligingsrichtlijn (NIB) is
ingevoerd, als aanbieder van een essentiéle dienst (AED) een zorgplicht. Er geldt een verplichting
om ICT te beschermen tegen incidenten. Ook is er bij incidenten met grote impact een meldplicht

aan het Nationaal Cyber Security Centrum (NCSC).

“ https://www.drinkwaterplatform.nl/coronavirus-en-drinkwater-dit-moet-je-weten/

“ https://nos.nl/artikel/2330666-7-procent-meer-drinkwater-gebruikt-doordat-we-thuis-zijn.html

“¢ https://www.ilent.nl/onderwerpen/coronavirus-en-water-bodem-en-legionella/legionella

“ https://www.vewin.nl/themas/paginas/Beveiliging_en_crisismanagement_8.aspx?source=%2fthemas%2fPaginas%2fdefault.aspx
50 https://www.nctv.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen
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Overigens heeft de Europese Commissie een voorstel ingediend om de Europese Netwerk en
Informatiebeveiligingsrichtlijn (NIB) te vervangen met een nieuwe richtlijn die strengere eisen
stelt aan cybersecurity en waarmee ook boetes tot 2% van de jaaromzet worden geintroduceerd

bij non-compliance®'.

De Inspectie Leefomgeving en Transport (ILT) heeft onlangs een waterbedrijf onder verscherpt
toezicht gesteld, omdat het "op zowel bestuurlijk als organisatorisch niveau onvoldoende

grip heeft op de eigen cybersecurity”. Als belangrijkste tekortkomingen zijn aangewezen:
“onvoldoende risicomanagement, onvoldoende evaluatie en verbeterprocessen, en beperkingen
In detectie en incident-response®2.” Hiermee onderstreept de ILT het belang van goed ingericht
risicomanagement®:. Naast risico’s biedt technologische ontwikkeling natuurlijk ook kansen,

bijvoorbeeld om dienstverlening of interne processen te optimaliseren.

Personeel nodig

De mix van klimaatverandering, energietransitie en vergrijzing vereist volgens PWN slimme
makers in de drinkwatersector, die nieuwe technologische mogelijkheden kunnen inzetten om
deze uitdagingen aan te gaan. Dit vermeldt het WaterForum®*. Om deze toekomstige makers

te vinden organiseert PWN, in samenwerking met het Nova College en de 3D Makers Zone, al
meerdere jaren zogenaamde Makathons waarbij de onderwijsinstellingen, de werknemers en
overheden samen leren en innoveren. Via deze Makathons wil men ook jongeren met een frisse
blik aantrekken en de kennisoverdracht en -deling verbeteren. Dit omdat de komende jaren
diverse medewerkers met pensioen gaan. Er is dan ook nieuw personeel nodig dat de kennis
van de vertrekkende professionals zo efficient mogelijk tot zich kan nemen en snel aan het
werk kan. Hiervoor werkt PWN in een multidisciplinair team van medewerkers, studenten en
docenten en ontwikkelen zij met dit team ook nieuwe producten gericht op de verbetering van
kennisdeling. PWN benadrukt dat samenwerking tussen opleiders, studenten en medewerkers
cruciaal is om een ideale leeromgeving te vormen en te borgen dat de nieuwe generatie

drinkwaterprofessionals snel aan de slag kan.

5 https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
2 https://www.ilent.nl/documenten/rapporten/2021/4/2/onderzoeksrapport-stichting-waternet

3 https://www.parool.nl/amsterdam/waternet-onder-verscherpt-toezicht-om-digitale-veiligheid~bb91de15/?referrer=https%3A%2F%
2Fwww.google.com%2F

* https://www.waterforum.net/drinkwatersector-heeft-slimme-makers-nodig/
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Trendmatige toename van klanttevredenheid

Volgens de cijfers die Vewin heeft gepubliceerd is er sinds 2003 sprake van een toenemende
klanttevredenheid. De kwaliteit van drinkwater is in 2019 zelfs een vol punt hoger beoordeeld
dan in 2003: het rapportcijfer nam met bijna 13 procent toe, van een 7,7 naar een 8,7. En de
dienstverlening scoorde in 2019 een half punt hoger dan in 2003. Het rapportcijfer nam toen
met ruim 6,5 procent toe, van een 7,6 naar een 8,1. Met goed ingericht risicomanagement kan
de trendmatige toename van de klanttevredenheid worden ondersteund. Dit is ook in Figuur 4

vertegenwoordigd.

Figuur 4: Trendmatige toename van Rlantentevredenheid t.a.v. rapportcijfers

Klanttevredenheid
B rapporicijfer dienstverlening I rapportciifer kwaliteit

7.0 7.5 8.0 8.5 9.0

Bron: https://www.vewin.nl/sector-in-beeld/Paginas/default.aspx

Trendmatige toename van kosten

Drinkwaterbedrijven moeten in de toekomst meer investeren als gevolg van de energietransitie,
duurzaamheid, de stijgende watervraag, de gevolgen van de klimaatverandering, de COVID-19
pandemie, ICT en cybersecurity bedreigingen en de verwijdering van besmettelijke stoffen

zoals medicijnresten en PFA> . De drinkwatersector staat voor een grote uitdaging, namelijk de
vervanging van de ondergrondse infrastructuur zodat de drinkwatersector kan voldoen aan

de toenemende vraag.

5 https://www.rivm.nl/pfas
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Dit is niet mogelijk zonder constante investering in innovatie. Daardoor neemt de kapitaalbehoefte
voor de drinkwatersector toe en het beheersen van de risico’s met betrekking tot solvabiliteit,

krediet en incasso wordt belangrijker.

De investeringen geconcretiseerd: drinkwaterbedrijven moeten bijna 1 miljard euro per jaar
investeren om hun leidingen te vernieuwen. Om de stijgende kosten van het onderhoud te

kunnen financieren, moet de sector de komende jaren wellicht de kostprijs van drinkwater voor
consumenten en bedrijven verhogen . Om die reden willen drinkwaterbedrijven af van de wettelijke
rem op vrije winstvorming en de WACC (weighted average cost of capital) regulering die een

maximum stelt aan de vergoeding die de drinkwaterbedrijven mogen betalen aan financiers.>®

Voorspellingen van de ILT laten zien dat het gemiddelde investeringsniveau in 2029 ongeveer
60% hoger zal zijn dan in de afgelopen periode (2017-2019). In tien jaar tijd zal het geinvesteerd
vermogen van de drinkwaterbedrijven met ongeveer 50%: van €74 miljard in 2020 naar €11 miljard
in 2029 stijgen, constateert de ILT¥. Door het toenemende drinkwatergebruik (tussen 2013 en

2019 bedroeg de stijging 7.5%) was drinkwaterbedrijf Vitens in 2020 genoodzaakt €180 miljoen te

investeren om de drinkwaterproductie te verhogen.>®

Binnen de WACC zou het - volgens de drinkwaterbedrijven — niet gemakkelijk zijn om de
benodigde investeringen mogelijk te maken. Strengere eisen van financiers maken het

moeilijker om langlopende financieringen aan te trekken, constateert Vewin, de vereniging van
drinkwaterbedrijven. Vevin wees in december 2020 op de knelpunten bij de vereiste investeringen

in de drinkwatervoorziening.

Door de grote verandering van de kapitaalbehoefte riep Vewin de minister van Infrastructuur

en Waterstaat op om de WACC-regeling beter te laten aansluiten op de praktijk. De minister
erkende in het Tweede Kameroverleg op 1 december 2020 dat er een probleem is en dat er met de
drinkwaterbedrijven gezocht moet worden naar een oplossing. In de Tweede Kamer is er op 9 Juni
2021 een motie ingediend door de Christen Unie, met de tekst: “Er is regelgeving nodig die beter
rekening houdt met de werkelijke financieringswereld waarmee de drinkwaterbedrijven moeten

werken en die het mogelijk maakt de noodzakelijke investeringen te financieren.”*

56 https://www.vewin.nl/nieuws/paginas/Wetgevingsoverleg_Water_drinkwaterbedrijven_willen_meer_ruimte_om_te_
investeren__1149.aspx

7 https://www.ilent.nl/actueel/nieuws/2021/05/11/ilt-noodzakelijke-groei-investeringen-drinkwaterbedrijven-is-financierbaar
58 https://www.vitens.nl/over-vitens/nieuws/aandeelhouders-vitens-geven-steun-aan-investeringen-in-drinkwatervoorziening

% https://www.vewin.nl/nieuws/paginas/ChristenUnie_roept_minister_van_lenW_op_tot_snelle_bevriezing_van_de_WACC__1191.
aspx?source=%2FPaginas%2FDefault.aspx
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De relevantie van de benodigde investeringen is nu ook formeel door de minister van het Ministerie

van Infrastructuur en Waterstaat herkend in de beleidsnota Drinkwater 2021-2026.%°

Reflectie

De uitdagingen waar drinkwaterbedrijven voor staan, zoals hierboven aangegeven, vragen om een
gedegen, beheerste en integere bedrijfsvoering.®’ Er staat immers maatschappelijk belang op het spel.
Drinkwaterbedrijven moeten daarom enerzijds integer gedrag aan de dag leggen, rekening houdend met
maatschappelijke waarden en normen die al dan niet in wet- en regelgeving zijn vervat. En anderzijds
moeten zij ‘in control’ zijn op de belangrijkste risico’s, oftewel deze risico’s tot een acceptabel niveau
beheersen. Gedegen risicomanagement dat op een relevante wijze wordt toegepast, is dan ook een
kwestie van basishygiene. Wij onderkennen drie drijfveren om risicomanagement in te richten: deze zijn

in de afbeelding hieronder weergegeven en lichten we graag toe.
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Figuur 5: AethiQs Performance, Conformance, Socialformance aspecten

Performance

Om te zorgen voor onder andere een hoge klanttevredenheid over de kwaliteit van het drinkwater
en de dienstverlening daar omheen, stellen drinkwaterbedrijven een eigen missie, visie, strategie
en set van doelstellingen op. Dit geeft een intrinsieke motivatie om risicomanagement te laten

bijdragen aan het realiseren van de doelstellingen.

5 https://www.h2owaternetwerk.nl/h2o-actueel/ilt-drinkwaterbedrijven-hebben-voldoende-investeringsruimte

1 Dit is een van de concepten die ook in de definitielijst is opgenomen. Deze definitielijst geeft voor diverse concepten die
in dit rapport zijn gebruikt een definitie.
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Conformance

Vanwege de maatschappelijke verantwoordelijkheid is het logisch dat er kaders zijn en wet- en
regelgeving bestaat waar Drinkwaterbedrijven aan moeten voldoen. Concrete voorbeelden waar
dit tot uiting komt zijn onder andere de Drinkwaterwet, het Drinkwaterbesluit en de Beleidsnota
Drinkwater. De manier waarop Drinkwaterbedrijven in het risicomanagement rekening houden
met en voldoen aan wettelijke verplichtingen en eisen van toezichthouders noemen wij het

conformance perspectief.

Socialformance

Drinkwaterbedrijven voorzien in een eerste levensbehoefte van mensen. De drinkwaterbedrijven
hebben een maatschappelijke verantwoordelijkheid om de beschikbaarheid en veiligheid van
drinkwater te borgen. Het is een drijfveer om risicomanagement te laten bijdragen aan het invullen

van deze maatschappelijke verantwoordelijkheid.

Essentie van de drie drijfveren

Hoewel er onderscheid te maken is tussen de drie drijfveren, is het vaak een combinatie van deze
drie die daadwerkelijk de opzet, het bestaan en de werking van het risicomanagement in een
organisatie drijft. Tussen organisaties onderling zijn vaak verschillen waarneembaar in de accenten

die daarbij worden gelegd. En in de loop der tijd kunnen accenten ook veranderen.

Relevantie van de drie drijfveren

De drie drijfveren zijn relevant omdat zij een rol spelen in de (intrinsieke) motivatie om een
doelmatige implementatie van risicomanagement te bewerkstelligen en daarmee de besluitvorming
te versterken. Wij geloven in het credo ‘relevantie boven volledigheid’ en een expliciete koppeling
aan de missie, visie en strategie van de organisatie om tot doelmatig risicobeheer te komen. Het
beheersen van de grootste risico’s is belangrijker dan een uitputtende lijst van risico’s. Het is

van belang om risico’s vanuit een expliciet risicoprofiel te beoordelen, met name kijkend naar de
risicohouding, risicobereidheid, risicotolerantie, acceptabele risiconiveaus en beheersmaatregelen
als normenkader. In de besluitvormingsprocessen dient een transparante afweging tussen risico
en rendement te worden gemaakt, met oog voor de verschillende (maatschappelijke) belangen
van stakeholders en de verschillende (wettelijke) taken en verplichtingen, die volgen uit de

maatschappelijke functie van een drinkwaterbedrijf.
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Hoofdstuk 1 samengevat

In dit eerste hoofdstuk hebben wij u inleidend meegenomen in onze visie. Hierbij zijn de
thema's gepresenteerd, die in onze ogen een relevante ontwikkeling vormen voor het integraal
risicomanagement van drinkwaterbedrijven. Wij hebben hiermee het belang van adequate
risicobeheersing geduid vanuit het socialformance-, conformance- en performance-perspectief.

In het volgende hoofdstuk beschrijven wij de onderzoeksopzet en werkwijze van deze
sectorverkenning.
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2. Onderzoeksopzet
en werkwijze

In dit hoofdstuk lichten wij de gebruikte onderzoeksopzet en -methodologie toe. Wij beschrijven

achtereenvolgens de relevantie, het doel en de vraagstelling van dit onderzoek, gaan in op onze
onderzoeksaanpak (analyse van jaarverslagen). en sluiten af met een uitleg bij de methodologie
die wij hebben toegepast. U leest over de positie van risicomanagement in de interne organisatie
(risicogovernance) en de koppeling aan de visie en missie van uw organisatie (risicostrategie). We
doen aanbevelingen over de wijze waarop risicomanagement de besluitvorming kan ondersteunen
(risicoprocessen) en over het leiderschap, gedrag en de cultuur (risicobewustzijn) die de

gemeenschappelijke doelen beinvloeden.

Relevantie van dit onderzoek

Drinkwaterbedrijven hebben volgens artikel 3 van de Drinkwaterwet de taak om te voorzien in
een ‘voldoende en duurzame uitvoering van de openbare drinkwatervoorziening binnen een
distributiegebied’. Daarnaast zijn ze ‘verplicht tot levering van drinkwater in dat gebied’. Het
maatschappelijk belang daarvan is groot. De risico’s bij het winnen, zuiveren en distribueren van
drinkwater kunnen grote maatschappelijke of bedrijfsmatige impact hebben. Drinkwaterbedrijven
bevinden zich in complexe systemen waarbinnen wederzijdse afhankelijkheden kenmerkend

zijn. Denk aan menselijk gedrag, externe activiteiten, natuurlijke invloeden, technologische
ontwikkelingen, alsmede wet- en regelgeving. Concrete voorbeelden zijn de ontwikkelingen op
het gebied van IT en cybercrime®, de gevolgen van droogte voor de drinkwatervoorziening®, de
invloed van mensen op ecologische systemen en de daarmee gepaard gaande gezondheidsrisico’s®,
alsmede de effecten van veranderende wetgeving gericht op het beschermen van de gezondheid
van mensen®. Deze dynamische omgeving geeft drinkwaterbedrijven een unieke uitdaging om
strategische doelstellingen te realiseren (de performance-drijfveer) terwijl er ook invulling wordt
gegeven aan maatschappelijke verantwoordelijkheid (de socialformance-drijfveer) en wettelijke

vereisten (de conformance-drijfveer).

Goed ingericht risicomanagement draagt bij aan gedegen besluitvorming en daarmee aan
zowel het realiseren van strategische doelstellingen als het invullen van maatschappelijke

verantwoordelijkheid en wettelijke vereisten.

62 https://www.parool.nl/amsterdam/digitale-beveiliging-waternet-schiet-zwaar-tekort~b3899653/

63 https://www.trouw.nl/duurzaamheid-natuur/er-komt-regen-maar-de-droogte-blijft-wat-betekent-dat-voor-onze-
watervoorraad~b11061f2/

¢ https://www.trouw.nl/duurzaamheid-natuur/medicijnresten-tasten-kwaliteit-oppervlaktewater-aan~b1c4b659/
% https://nos.nl/artikel/2339290-kabinet-verscherpt-norm-voor-lood-in-drinkwater.html
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De drinkwatersector is een cruciale sector die bij uitstek een maatschappelijke functie vervult.
Drinkwater is immers een primaire levensbehoefte en hangt ook samen met de volksgezondheid.
Wij leveren, vanuit onze expertise én vanuit onze liefde voor maatschappelijk relevante sectoren en

het vakgebied risicomanagement, graag een bijdrage aan de verdere ontwikkeling van deze sector.

Om de dialoog over risicomanagement in de drinkwatersector en binnen drinkwaterbedrijven te
stimuleren heeft AethiQs onderzoek gedaan naar de volwassenheid van risicomanagement zoals
deze blijkt uit de jaarverslagen die de drinkwaterbedrijven hebben gepubliceerd over 2017, 2018,
2019 en 2020. Vanuit dit onderzoek wil AethiQs een handreiking doen aan de drinkwaterbedrijven

die in deze maatschappelijk relevante sector actief zijn.

Het vak risicomanagement is een relatief jong vakgebied. Bestuurders zijn inmiddels al wel
bekend met de terminologieen en basisprincipes van risicomanagement. Uit ons onderzoek blijkt
dat de besturen belangrijke risico’s identificeren. Aan de andere kant stellen we vast dat er veel

verbeterpotentieel is in de volwassenheid van het risicomanagement.

De verantwoordelijkheid voor het realiseren van dit verbeterpotentieel ligt grotendeels in de
handen van de driehoek: professionals uit het vak, normatieve toezichthouders en de bestuurders
zelf. Allen dienen zich te realiseren dat zij, door de wijze waarop ze een antwoord geven op inhoud
en proces, medeverantwoordelijk zijn voor de ontwikkeling van risicomanagement, via de wijze
waarop ze een antwoord geven op inhoud en proces. Deze driehoek dient echter vanaf de basis

versterkt te worden door bestuurders en professionals uit het vak.

Indien dit niet of onvoldoende gebeurt, zal de toezichthouder normatief zijn introductie doen. Wij
(AethiQs) zien ook dat de ‘driehoek’ soms een ‘vierkant’ wordt doordat de sector zelf de handen

Ineenslaat en er sectorale codes ontstaan.
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bestuurders bestuurders professionals
van het vak

normatieve professionals normatieve
toezichthouders van het vak toezichthouders

Figuur 6: Risicomanagement Cyclus voor maatschappelijk relevante sectoren.

De sector zelf aan zet: zelfregulering is gezien karakteristieken in de sector de ideale route

De sector zelf heeft natuurlijk ook een verantwoordelijkheid voor (en als) het collectief. Wij zien bij
maatschappelijke, publieke en onderlinge/cooperatieve sectoren dat er een keten van vertrouwen
Is. Er zijn sectoren die gezamenlijk kiezen voor een bepaald risicoraamwerk of een bepaalde
sectorcode. Ook de drinkwatersector heeft met de verstorings-risicoanalyse (VRA) laten zien dat
het in staat is om zelfregulerend op te treden. Dit heeft als voordeel dat de organisatie (lees: de

bestuurder) zelf aan het stuur zit.

Natuurlijk kijkt de toezichthouder dan mee. Echter de mate van zelfreflectie en kracht komt vanuit
de sector zelf en niet vanuit externe normatieve gedragsregels of de wettelijk opgelegde taak.

In andere sectoren zien wij dat guidance van toezichthouders kan leiden tot een compliance-
gedreven afvinkcultuur, waarin intrinsieke motivatie ontbreekt om met risicomanagement waarde
toe te voegen aan de organisatie. De uitkomsten van het onderzoek kunnen door de sector zelf

worden opgepakt om de toegevoegde waarde van risicomanagement te versterken.

Doel van dit onderzoek

We willen met dit onderzoek inzicht krijgen in het volwassenheidsniveau van integraal
risicomanagement (IRM) in de drinkwatersector en de manier waarop over IRM wordt
gerapporteerd. Ook willen we vanuit dit inzicht en op basis van onze expertise als
risicomanagementprofessionals praktische handvatten bieden om (rapportage over) IRM bij

drinkwaterbedrijven naar een (nog) hoger niveau te brengen, indien men deze ambitie zou hebben.
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Vraagstelling van dit onderzoek
Volgend uit de doelstelling stellen we de volgende vragen:
1) Welk volwassenheidsniveau voor IRM blijkt uit de jaarverslagen 2017, 2018, 2019 en 2020 van
de drinkwaterbedrijven?
2) Welke verbeterpunten voor (de transparantie over) IRM in het jaarverslag zijn in een
handreiking aan te dragen?

3) Hoe relevant zijn de meest genoemde risico’s in de jaarverslagen over 20207

Vraag 1 beantwoorden we in hoofdstuk 3 van deze rapportage. In hoofdstuk 4 geven wij de
handreiking die antwoord geeft op vraag 2. Hoofdstuk 5 geeft een indruk van de relevantie van de
risico’s in de jaarverslagen over 2020 en geeft daarmee antwoord op vraag 3. Hieronder lichten wij

onze methodiek en aanpak voor de analyse op de jaarverslagen toe.

Onderzoeksaanpak

Om tot een beantwoording van bovenstaande vraagstelling te komen hebben wij een
bureauonderzoek uitgevoerd. Hierin zijn de jaarverslagen van de drinkwaterbedrijven over 2017 tot
en met 2020 beoordeeld aan de hand van het Risk Appetite Value Chain (RAVC) denk- en werkmodel
waarin relevante elementen van risicomanagement worden geidentificeerd. Met een cross-sectorale

toepassing van het volwassenheidsmodel wordt het niveau van het risicomanagement bepaald.

Ons denk- en werkmodel om risicomanagement relevant en doelmatig te maken
In de visie van AethiQs dient risicomanagement door een holistische lens te worden bekeken,
waarbij het integrale management van alle relevante aspecten de doelstelling is. De relevante
aspecten van het risicomanagement in een organisatie zijn:

1) de governance-structuur, de besluitvorming die daarin plaatsvindt en het bijbehorende

beleid:;
2) de strategie en de vertaling daarvan naar een risicoprofiel;
3) de processen waarmee risicomanagement wordt geimplementeerd;

4) het bewustzijn, het gedrag, de cultuur en het lerend vermogen van de organisatie.
Bovenstaande aspecten komen terug in de vier kwadranten die in de Risk Appetite Value Chain

(RAVC)-methodiek® en worden gehanteerd om het risicomanagementsysteem (zowel de systeem-

als de menskant) inzichtelijk en bestuurbaar te maken.

% https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
https://nl.wikipedia.org/wiki/Risk_appetiteticite_note-avrotros-3 en https://aethigs.nl/kennis/

Drinkwater rapport 39


 https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
https://nl.wikipedia.org/wiki/Risk_appetite#cite_note-avrotros-3 en https://aethiqs.nl/kennis/

De vier kwadranten dienen op een doelmatige manier te worden ingericht zodat zij bijdragen aan
het realiseren van (strategische) doelstellingen, binnen het gewenste risicoprofiel. Hieronder geven
we de essentie en relevantie van de vier kwadranten weer. Eerst laten we zien hoe deze kwadranten

volgen uit de holistische blik op risicomanagement.

Holistische blik op risicomanagement

Holisme® is gerelateerd aan complexiteit, welke vooral centraal staat in de wetenschappelijke netwerk-
en systeemtheorie. Systeemtheorie is een multidisciplinaire theorie over de systematische beschouwing
van structuren in de natuur, wetenschap of maatschappij en is gericht op de complexiteit, die onder
andere tot uitdrukking komt in de onderlinge afhankelijkheid tussen en binnen systemen. Gelet op
deze onderlinge afhankelijkheden, dient er samenhang en samenspel tussen onderwerpen te zijn in
besluitvormingsprocessen. Ook dient er samenhang te zijn tussen de menskant en de systeemkant van
risicomanagement. De menskant is behavioural riskmanagement, en dan met name het samenspel

van individuele risicohoudingen, die een bepaalde trade-off tussen risico en rendement behelzen en

in gezamenlijkheid de gedragsdynamiek binnen een organisatie bepalen. De systeemkant bestaat

uit governance en processen. Vanuit de samenhang tussen de mens- en de systeemkant kan de

zelfreflecterende en zelfverbeterende organisatie worden gerealiseerd.

De mens is de cruciale schakel binnen risicomanagement. Mensen belichamen een organisatie, en
daarmee het vermogen tot reflectie en verbetering. En dus moet de mens altijd het startpunt en

het eindpunt van het risicomanagement zijn en blijven. Dit is alleen mogelijk als de organisatie een
gemeenschappelijk doel heeft en een passend normenkader, dat leidt tot een goede verstandhouding
tussen management, medewerkers, klanten en andere stakeholders. Deze verstandhouding

kunnen we ook uitdrukken in (organisatie)legitimiteit: wat is het bestaansrecht van de organisatie?
Organisatielegitimiteit kan enerzijds worden geconcretiseerd in continuiteit: in hoeverre is het
duurzame bestaan van de organisatie geborgd? Wordt deze voldoende gesteund door de in- en externe
stakeholders? Anderzijds is er de geloofwaardigheid: in hoeverre zijn de missie, visie en strategie van de

organisatie geloofwaardig en worden deze ondersteund door de interne en externe stakeholders?e®

Kortom, zowel de mens- als de systeemkant zijn van belang om risicomanagement een rol

te geven in het verkrijgen van organisatielegitimiteit. De mens- en de systeemkant zijn in de
RAVC-methodiek uitgewerkt in vier kwadranten. De menskant komt met name naar voren in de
elementen risicostrategie en risicobewustzijn, terwijl risicogovernance en risicoprocessen invulling

geven aan de systeemkant.

5 https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
% Suchman, M.C., (1995) Managing Legitimacy: Strategic and Institutional Approaches, Academy of Management Review, volume 20, No. 3
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Risicogovernance

De essentie van risicogovernance gaat over wat wij het inrichtingsvraagstuk noemen. De relevantie
Is gelegen in de bijdrage die een goede samenhang in mandatering en delegatie geeft aan het
realiseren van gewenste resultaten. Hoe verdeelt een organisatie de rollen zodanig dat iedereen
verantwoordelijkheid neemt voor risicomanagement en er tegelijkertijd samenhang is tussen de
verschillende rollen (waarbij er dus geen zaken dubbel worden gedaan of juist worden gemist)? En
Is in de governance geborgd dat een onafhankelijke beoordeling van de bedrijfsvoering plaatsvindt,

zodat het risicoprofiel binnen de bepaalde grenzen blijft?

Risicostrategie

De essentie van risicostrategie gaat over wat wij het methodologische vraagstuk noemen. De
relevantie is dat er sprake dient te zijn van organisatielegitimiteit, en toegevoegde waarde die
meetbaar wordt gemaakt door een koppeling aan de missie, visie en strategie van de organisatie.
Heeft de organisatie een methodologie voor risicomanagement die zorgt voor verbinding met

de mensen en strategie van de organisatie, zodat risicomanagement ook waarde kan toevoegen?
Zonder koppeling aan de mensen en strategische doelstellingen mist risicomanagement relevantie

voor de organisatie.

Risicoprocessen

De essentie van risicoprocessen gaat over wat wij het implementatievraagstuk noemen. De
relevantie is erin gelegen dat processen de werking van beleid ondersteunen en ook bijdragen aan
informatie die bruikbaar is in de besluitvorming. Welke processen zijn nodig om zodanig grip te
krijgen op de bedrijfsvoering en risico’s dat de organisatie strategische doelen blijft realiseren? Zijn

de processen van zodanige kwaliteit dat zij managementinformatie opleveren waaraan behoefte is?
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Risicobewustzijn

De essentie van risicobewustzijn gaat over wat wij het gedragsvraagstuk noemen. De relevantie

Is dat het leiderschap, het gedrag en de cultuur in een organisatie cruciaal zijn om in een sociale
dynamiek tot gewenste resultaten te komen. Welk gedrag is nodig en gewenst om consistent te
werken aan gemeenschappelijke doelen, daarbij steeds lerend van de dynamiek die men in de
praktijk tegenkomt? Is er een cultuur van strategisch- en risicobewustzijn, die wordt gevoed door het
uitdragen van doelstellingen en kernwaarden vanuit de leiding van de organisatie? Bijvoorbeeld: weet
de werkvloer wat de kernwaarden van de organisatie zijn en worden deze waarden ook uitgedragen

door het management? Voelen medewerkers zich vrij om nieuwe risico’s te bespreken?

In onze visie kunnen verschillende sectoren van elkaar leren. Daarom hebben wij een
volwassenheidsmodel voor risicomanagement uit de financiele sector toegepast op de

drinkwatersector.

Cross-sectorale toepassing van het volwassenheidsmodel op de drinkwatersector

De RAVC-methodologie wordt toegepast door verschillende bedrijven in diverse sectoren,
waaronder de financiéle sector, de zorgsector en de mediasector. In de financiéle sector houdt De
Nederlandsche Bank (DNB) toezicht op de volwassenheid van risicomanagement. DNB heeft een
volwassenheidsmodel ontwikkeld voor risicomanagement. Wij hebben dit volwassenheidsmodel
gehanteerd en gerelateerd aan de RAVC-methodologie. Zo hebben wij het verwerkt tot een

normenkader voor risicomanagement in de drinkwatersector.

Het volwassenheidsmodel van de DNB onderscheidt drie pijlers: “(1) governance en cultuur, (2)
strategie en (3) processen”. Wij hebben de indeling van de vragen naar de drie pijlers van het
DNB-model geordend naar een indeling die correspondeert met de vier kwadranten van de RAVC-
methodiek: “(1) Risicogovernance, (2) Risicostrategie, (3) Risicoprocessen en (4) Risicobewustzijn”.
De splitsing van governance en cultuur naar governance en bewustzijn is gemaakt omdat wij vinden
dat de menselijke kant van het risicomanagement de start en het eindpunt is. Mensen kunnen
alleen handelen naar zaken waarover er een bewustzijn is. Risicobewustzijn is binnen AethiQs dan

ook een cruciaal onderwerp dat altijd in het middelpunt staat en een eigen focus nodig heeft.

Naast de indeling in de vier kwadranten, hebben wij elke vraag uit het DNB-model beoordeeld en

waar nodig herschreven zodat de vraagstukken verband houden met de drinkwatersector.
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Het eindresultaat is een lijst met vragen waarmee de volwassenheid van het risicomanagement van

een drinkwaterbedrijf kan worden beoordeeld (zie: bijlage vragenlijst).

Onderzoeksmethodologie

Op basis van de vragenlijst hebben onze onafhankelijke adviseurs de jaarverslagen van de
drinkwaterbedrijven (2017, 2018, 2019 en 2020) doorlopen. Zij hebben onderzocht in hoeverre de
Jjaarverslagen inzicht geven in de verschillende vraagstukken van de vragenlijst. De analyses zijn
verwerkt in Excel. Hierin zijn de toegekende cijfers onderbouwd met argumenten en verwijzingen
naar relevante onderdelen van het betreffende jaarverslag. leder drinkwaterbedrijf kreeg een

adviseur toegewezen.

Voordat de onafhankelijke adviseurs (in totaal vier) aan het onderzoek begonnen, spraken zij
over de onderzoeksdoelen en onderzoeksvragen die op elkaar afgestemd moesten worden. De
bespreking was bedoeld om te waarborgen dat alle betrokken adviseurs een gelijk beeld van de

vragenlijst en de doelstelling van het onderzoek hebben. Hiermee is zorggedragen voor uniformiteit

van de uitkomsten van de analyses.




ledere analyse is door toepassing van het meer-ogenprincipe geverifieerd. Na een eerste
beoordeling heeft een tweede beoordeling plaatsgevonden om er zeker van te zijn dat de
analyses van de verschillende drinkwaterbedrijven vergelijkbaar zijn. Bovendien heeft het gehele
projectteam een aantal keren gereflecteerd op de toebedeling van scores, om ook op deze wijze te

borgen dat de verschillende analyses op dezelfde wijze zijn uitgevoerd.

De cijfers zijn gebaseerd op de volgende legenda (figuur 7).

Niveau 1 Niveau 2 Niveau 3 Niveau 4
Niet bestaand Reproduceerbaar en Gestructureerd en GeIimplementeerd en
of Ad hoc informeel geformaliseerd periodiek geevalueerd
_ ONVOLDOENDE VOLDOENDE STERK
Niet bestaand of incidenteel = Partieel en informeel = het Geformaliseerd en Geimplementeerd en
het niveau waarop problemen  niveau waarbij de organisatie = gestructureerd = het niveau periodiek geevalueerd = het
pas worden opgelost als ze zover geprofessionaliseerd is ~ waarbij de belangrijkste niveau waarbij de kwaliteit
zich voordoen. dat gebruik wordt gemaakt processen/maatregelen van het ontwikkelproces
van kennis die eerder is zijn gestandaardiseerd en wordt gemeten zodat het kan
opgedaan. Beslissingen geformaliseerd worden bijgestuurd

worden genomen op basis
van ervaring, maar zijn

partieel en veelal informeel.

Figuur 7: Legenda voor het Volwassenheidsniveau

Berekening van de scores:

Wij hebben het volwassenheidsniveau van elke drinkwaterbedrijf in Nederland per kwadrant
berekend. De berekening volgde de onderstaande methodiek (zie bijlage voor de volledige

vragenlijst):

Het volwassenheidsniveau voor risicogovernance wordt bepaald door de gemiddelde waarde van

de vragen 1.1.1 tot en met 1.2.4.

Het volwassenheidsniveau voor risicostrategie wordt bepaald door de gemiddelde waarde van alle

vragen met het formaat 2.1.1 tot en met 2.1.5.

Het volwassenheidsniveau voor risicoprocessen wordt bepaald door de gemiddelde waarde van de

vragen: 3.1.1 tot en met 3.2.16.

L& prinkwater rapport

Het volwassenheidsniveau voor risicobewustzijn wordt bepaald door de gemiddelde waarde van de

vragen: 41.1. tot en met 4.2.3.

Het gemiddelde cijfer van een drinkwaterbedrijf is het gemiddelde waarde van de scores voor

risicogoverance + risicostrategie + risicoprocessen + risicobewustzijn.

Onderzoeksresultaten zijn geanonimiseerd

Dit onderzoek is gebaseerd op openbare bronnen die door de drinkwaterbedrijven beschikbaar
zijn gesteld. Wij hebben een zorgvuldig proces doorlopen om tot onze bevindingen te komen, en
wij willen de resultaten ook op een zorgvuldige wijze transparant maken. Dat betekent dat wij
inzicht geven in de resultaten, zonder in dit rapport te expliciteren welke scores behoren bij welk
specifiek drinkwaterbedrijf. De scores van een specifiek drinkwaterbedrijf delen wij enkel met het

betreffende drinkwaterbedrijf, indien daar behoefte aan is.

Hoofdstuk 2 samengevat

De essentie van dit hoofdstuk ligt in de onderzoeksopzet die is gebruikt om tot
volwassenheidsscores te komen. Hierbij is de RAVC-methodiek met de vier kwadranten
risicogovernance, risicostrategie, risicoprocessen en risicobewustzijn, de methodiek die de
mens- en systeemkant van risicomanagement verbindt. De relevantie is dat dit een kader geeft
waarbinnen de onderzoeksresultaten kunnen worden geinterpreteerd. In het volgende hoofdstuk

beschrijven wij de resultaten van ons onderzoek.
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3. De uitkomsten
van de sectorverkenning

- Waternet beheert het drinkwater in de regio Amsterdam.

- Waterleidingmaatschappij Drenthe (WMD) levert drinkwater aan de provincie Drenthe.
De Waterleidingmaatschappij Limburg (WML) beheert het drinkwater van de provincie

In dit hoofdstuk geven we een beschrijving van de drinkwatersector, waarbij met name Limburg.

verschillende relevante organisaties in en rondom de sector worden beschreven. Aan de hand

hiervan is een sectorbrede analyse met de resultaten van ons onderzoek weergegeven. Deze

analyse geeft antwoord op onze eerste onderzoeksvraag: welk volwassenheidsniveau voor IRM

blijkt uit de jaarverslagen 2017, 2018, 2019 en 2020 van de drinkwaterbedrijven? Met andere

woorden, speelt risicomanagement een optimale rol in de besluitvorming, is het duidelijk welke

risicocultuur wordt nagestreefd en draagt risicomanagement bij aan het realiseren van de

organisatiedoelen? Dit als aanloop naar de vraag: welke kansen zijn er voor drinkwaterbedrijven

om de toegevoegde waarde van risicomanagement te versterken? PWN

Organisaties in de drinkwatersector TR,
In Nederland is privatisering van drinkwater niet mogelijk op grond van een voorgestelde
waterleidingwet.[5] In tegenstelling tot het aardgas- en elektriciteitsnet, kennen de Nederlandse
waterleidingnetten daardoor een besloten karakter. Dat wil zeggen dat, behalve noodkoppelingen
tussen de netten, andere drinkwaterproducenten geen toegang hebben tot het net en dat klanten
niet hun eigen waterleverancier kunnen kiezen. Er bestaat dan ook geen scheiding tussen de
productie en de verkoop van het drinkwater enerzijds en het beheer van het leidingnet anderzijds,

zoals deze in de wet onafhankelijk netbeheer wel is vastgelegd voor aardgas en elektriciteit.

BRABANT WATER

In Nederland wordt het drinkwater tegenwoordig door tien waterleidingbedrijven geproduceerd

en gedistribueerd. Dit waren er vroeger aanzienlijk meer (rond 1980 circa 45). De volgende

waterleidingbedrijven winnen, zuiveren en distribueren het drinkwater in Nederland (in

alfabetische volgorde weergegeven): Figuur 8: Indeeling van de leveringsgebieden in Nederland

Brabant Water is in de provincie Noord-Brabant werkzaam. De voorzieningsgebieden staan onder het toezicht van het ministerie van Infrastructuur en Waterstaat.

Dunea levert aan de Haagse en Lelidse regio. Elk drinkwaterbedrijf levert drinkwater exclusief aan een door de minister aangewezen gebied.

- Evides levert aan Zeeland en zuidelijk deel van Zuid-Holland.
* PWN (Puur Water & Natuur) opereert in de provincie Noord-Holland. De Inspectie Leefomgeving en Transport (ILT) is de toezichthouder namens het ministerie van

* Oasen levert aan het oostelijk deel van Zuid-Holland. Infrastructuur en Waterstaat en dus medeverantwoordelijk voor een goede gang van zaken

* Vitens is actief voor de provincies Utrecht, Gelderland, Overyjssel, Flevoland en Friesland. binnen de drinkwatersector. Ruim 1.300 medewerkers werken hier aan veiligheid, vertrouwen en

* Waterbedryf Groningen distribueert drinkwater in de stad en de provincie Groningen. duurzaamheid in transport, infrastructuur, milieu en wonen. De ILT voert actief toezicht uit op de
drinkwatervoorziening. Zo voorkomt het gezondheidsrisico’s en bewaakt het mede de kwaliteit van

het drinkwater.
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Het naleven van de drinkwaterwet door de drinkwaterbedrijven toetst de ILT via audits en ‘reality
checks'. Deze onderzoeken richten zich op een specifiek onderwerp. Bij de audits kijkt de ILT
of aan de wettelijke vereisten is voldaan. Bijvoorbeeld of het drinkwaterbedrijf een kwaliteits-

managementsysteem volgens de ISO-9001-norm gebruikt, en of dit systeem gecertificeerd is.

Het Nederlandse drinkwater wordt regelmatig beoordeeld op microbiologische infectierisico’s.
Deze risico’s worden berekend aan de hand van een kwantitatieve risicoanalyse. Grondwater
krijgt een kwalitatieve risicoanalyse. Is het infectierisico in de analyse groter dan één infectie per
10.000 mensen per jaar? Dan moet het drinkwaterbedrijf de ILT informeren. Het drinkwaterbedrijf
bespreekt welke maatregelen nodig zijn en vraagt bij de beoordeling van een analyse advies aan
het Rijksinstituut voor Volksgezondheid en Milieu (RIVM). Het RIVM ondersteunt op het gebied van

bescherming tegen besmetting, zoals bij het coronavirus.

Drinkwaterbedrijven zijn verantwoordelijk voor de kwaliteit van het drinkwater. Deze kwaliteit

Is afhankelijk van de staat van de bronnen. Voor het beheer van de grotere wateren is
Rijkswaterstaat verantwoordelijk, de waterschappen zijn verantwoordelijk voor de regionale
wateren, de provincies beheren de grondwaterkwaliteit en in stedelijk gebied zijn de gemeenten

verantwoordelijk voor het grondwater.®’

De Autoriteit Consument en Markt (ACM) heeft een rol in de prijsbepaling van drinkwater.”

Naast de toezichthoudende organen en overheidsorganen zijn er ook koepelorganisaties zoals
Vewin, de vereniging van waterbedrijven in Nederland. Vewin heeft mede als doel om de belangen
van de drinkwatersector op de relevante politieke agenda’s te krijgen en te houden. Vewin houdt
zich bezig met onderwerpen zoals beveiliging, crisismanagement, drinkwaterbronnen, de invloed
van landbouw op drinkwaterbronnen, alsmede de invloed van de drinkwaterproductie op de
ondergrond, omgeving en natuur. Verder wordt aandacht besteed aan de drinkwaterkwaliteit,

opkomende stoffen, de infrastructuur en de consument binnen een circulaire economie.

De koepelorganisatie drinkwaterplatform.nl informeert de lezer over de recente gebeurtenissen en
actualiteiten van de drinkwatersector en geeft de meest relevante inzichten en achtergronden over

de drinkwatervoorziening in Nederland.

% https://www.rijksoverheid.nl/onderwerpen/water/waterbeheer-in-nederland
0 https://www.acm.nl/nl/publicaties/advies-drinkwatertarieven-2020
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De koepelorganisatie KNW is een onafhankelijk kennisnetwerk in de watersector van Nederland.
Zij bieden waterprofessionals, bedrijven en organisaties een uniek platform om kennis met elkaar
te delen. De visie van KNW is om theorie en praktijk, beleid en uitvoering, alsmede werkvloer en
management te verbinden, evenals nationaal en internationaal en oud en nieuw. De KNW Is een

onafhankelijke vereniging.

WaterForum is een onafhankelijk journalistiek platform voor nieuws over de drinkwatersector.

Het platform van WaterForum publiceert een magazine dat zeven keer per jaar in print en digitale
vorm verschijnt. Er is ook een nieuwsbrief die wekelijks ontwikkelingen van de drinkwatersector in
kaart brengt. Deze nieuwbrief heeft meer dan tienduizend volgers. Naast het leveren van nieuws,
persberichten en personalia biedt het WaterForum de optie om vacatures in de sector aan te bieden.
Het Kiwa Water Research (KWR)" genereert kennis om de watersector in staat te stellen ‘water-wise’
te opereren’. KWR is wereldwijd het eerste kennisinstituut voor de hele watercyclus en heeft als
doel de kwaliteit van drinkwater door wetenschappelijke bevindingen en de praktische innovaties

die daaruit voortvloeien, te verduurzamen.

Er lijkt een overzichtelijke verdeling van verantwoordelijkheden te zijn. Drinkwaterbedrijven
hebben hun eigen afgebakende levergebied en diverse (overheids)organen hebben specifieke
taakstellingen binnen de drinkwatersector. Vanuit de overheid is er wet- en regelgeving en
toezicht ingeregeld (dit is van belang voor de conformance-drijfveer, zie inleiding). Tegelijkertijd
zien wij voor risicomanagement een ‘principle based benadering’ in het toezicht, die ook

blijkt uit het feit dat er geen norm is voor de volwassenheid van risicomanagement. Dit geeft
aan de drinkwaterbedrijven de ruimte om het risicomanagement vanuit een performance- en

socialformance-drijfveer goed in te richten.

Onze analyse van de jaarverslagen van de tien drinkwaterbedrijven over de periode 2017-2020
levert drie algemene bevindingen op die hieronder worden toegelicht:

1) Ruimte voor verbetering.

2) Groeiende volwassenheid.

3) Omzet is niet allesbepalend.

7 https://www.vewin.nl/nieuws/Paginas/Kiwa_Water_Research_wordt_KWR_Watercycle_Research_Institute_510.aspx
2 https://www.kwrwater.nl/over-ons/
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1) Ruimte voor verbetering

Het volwassenheidsniveau uitgedrukt in het sectorgemiddelde in 2020 is een 1,8. Gelet op de
gebruikte legenda (zie figuur 9 hieronder) en om risicomanagement echt van meerwaarde te laten
zijn 1s niveau 3 nastrevenswaardig. Omdat geen van de drinkwaterbedrijven dit niveau realiseert,
liggen er nog kansen voor drinkwaterbedrijven om de toegevoegde waarde van risicomanagement

te versterken.

Niveau 1 Niveau 2 Niveau 3 Niveau 4
Niet bestaand Reproduceerbaar en Gestructureerd en GeIimplementeerd en
of Ad hoc informeel geformaliseerd periodiek geevalueerd
_ ONVOLDOENDE VOLDOENDE STERK
Niet bestaand of incidenteel = Partieel en informeel = het Geformaliseerd en Geimplementeerd en
het niveau waarop problemen  niveau waarbij de organisatie  gestructureerd = het niveau periodiek geevalueerd = het
pas worden opgelost als ze zover geprofessionaliseerd is  waarbij de belangrijkste niveau waarbij de kwaliteit
zich voordoen. dat gebruik wordt gemaakt processen/maatregelen van het ontwikkelproces
van kennis die eerder is zijn gestandaardiseerd en wordt gemeten zodat het kan
opgedaan. Beslissingen geformaliseerd worden bijgestuurd

worden genomen op basis
van ervaring, maar zijn

partieel en veelal informeel.

Figuur 9: Legenda van het Volwassenheidsniveau

In onze visie zou een organisatie een gemiddelde score moeten hebben van 3. (4 is de maximale
score in het volwassenheidsmodel.. Dit gemiddelde is als norm cross-sectoraal toepasbaar. Aan
die norm voldoet geen van de drinkwaterbedrijven (zie onderstaande grafiek). Uiteraard is deze
norm door drinkwaterbedrijven zelf te bepalen; de sectortoezichthouder heeft geen norm gesteld.
Ter inspiratie geven we mee dat in de financiéle sector de norm door de toezichthouder (De

Nederlandsche Bank) is bepaald op 3.

We willen nogmaals benadrukken dat een jaarverslag een beperkt beeld geeft van de werkelijke
toepassing van risicomanagement. Daarnaast kunnen wij op basis van dit onderzoek sowieso

niet hoger dan een 3 toekennen. Deze cijfers tonen dus niet direct aan dat de werking van
risicomanagement bij de onderzochte drinkwaterbedrijven ondermaats is. Is er in de praktijk
sprake van goed werkend risicomanagement terwijl dit uit het jaarverslag niet blijkt? Dan is dat een

gemiste kans (in de verslaglegging).

50 orinkwater rapport

Figuur 10 geeft de gemiddelde scores van de drinkwaterbedrijven weer.
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Figuur 10: Geanonimiseerde beoordeling van volwassenheid risicomanagement in jaarverslagen van
drinkwaterbedrijven over 2017-2020

De blauwe balken reflecteren onze beoordeling van de Nederlandse drinkwaterbedrijven in
2020, de donkergroene balken doen dit voor 2019, de grijze voor 2018 en de lichtgroene balken
voor 2017. De oranje stippellijn reflecteert het gemiddelde volwassenheidsniveau van alle
bedrijven in de sector in het jaar 2020. De rode lijn reflecteert de trendmatige toename van het
volwassenheidsniveau van de sector in de periode 2017-2020. De cijfers zijn gebaseerd op onze
analyse van de jaarverslagen, op basis van de methodologie en onderzoeksopzet als hierboven

beschreven. Later in dit hoofdstuk wordt per kwadrant een toelichting gegeven op de scores.

2) Groeiende volwassenheid.

Gedurende de onderzochte periode slagen drinkwaterbedrijven er gemiddeld genomen steeds
beter in om verschillende essentiele elementen van risicomanagement in hun jaarverslagen te
beschrijven. Het volwassenheidsniveau uitgedrukt in het sectorgemiddelde neemt gedurende de
periode 2017-2020 met 0,3 toe van 1,5 naar 1,8.

Er zijn drinkwaterbedrijven die wij over de jaren heen zien terugvallen. Dit komt omdat eerder wél
benoemde relevante zaken in een recenter jaarverslag niet langer zijn opgenomen of zaken minder
duidelijk zijn verwoord. Daarentegen zijn er meer drinkwaterbedrijven die over de jaren heen een
stijgende lijn laten zien. Het is van belang om deze trend door te zetten. Drinkwaterbedrijven zullen

deze trend versterken als zij onze handreiking toepassen.
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Overigens laat ons onderzoek ook zien dat een drinkwaterbedrijf van het ene op het andere jaar

een verbetering van de volwassenheid tot ruim 0,5 kan realiseren.

Op basis van onze methodologie en analyse doen wij een handreiking voor verantwoording over
risicomanagement aan de drinkwaterbedrijven. Hierin geven wij verbeterpunten voor alle (ook de
hoger scorende) drinkwaterbedrijven. Deze handreiking is in het volgende hoofdstuk weergegeven

en toegelicht.

3) Omzet is niet allesbepalend.

We constateren dat drinkwaterbedrijven met een omzet groter dan 100 miljoen euro het in 2020
met een gemiddelde van 1,9 beter doen dan drinkwaterbedrijven met een omzet van minder dan
100 miljoen euro (gemiddelde van 1,5). Juist in de laatste groep is echter het drinkwaterbedrijf
te vinden dat van alle bedrijven, ongeacht omzet, het beste scoort. Figuur 11 spiegelt de

volwassenheidscores van grote en kleine drinkwaterbedrijven in twee grafieken weer.

Grote Drinkwaterbedrijven (> 100 miljoen) Kleine Drinkwalterbedrijven (<100 miljuen)

Figuur 11: Overzicht de volwassenheidscores per kwadrant voor Rleine (>100 miljoen omzet) en grote

(<100 miljoen omzet) drinkwaterbedrijven
Overigens geldt dat de streefwaarde van 3 in onze visie voor alle bedrijven geldt, ongeacht de

verschillen die er onderling kunnen bestaan. Uiteraard dient risicomanagement op een passende

en proportionele wijze te worden toegepast.
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Bevindingen per kwadrant

Hieronder volgt onze beoordeling van de volwassenheid in de drinkwatersector met een uitwerking
van de kwadranten risicogovernance, risicostrategie, risicoprocessen en risicobewustzijn. Per
kwadrant worden de scores weergegeven en verklaard. Het gaat hier om een generiek beeld

dat niet op een specifiek drinkwaterbedrijf van toepassing is. Voor de detailbevindingen per
drinkwaterbedrijf hebben wij aparte rapportages met de betreffende drinkwaterbedrijven gedeeld.
We sluiten dit hoofdstuk af met een vergelijking van de kwadranten.

In de grafieken reflecteren de blauwe balken onze beoordeling van de Nederlandse
drinkwaterbedrijven in 2020, de donkergroene balken doen dit voor 2019, de grijze voor 2018 en de
lichtgroene balken voor 2017. De rode stippellijn reflecteert het gemiddelde volwassenheidsniveau

van alle drinkwaterbedrijven voor het specifieke kwadrant in het jaar 2020.

Totaal Sectoroverzicht gemiddelde Volwassenheidsscore Risicogovernance

Gemiddelde Scores

------------------------------------
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Figuur 12: Geanonimiseerde governance beoordeling van de drinkwaterbedrijven in 2017-2020

De scores in het kwadrant risicogovernance worden met name verklaard door de volgende factoren:

- Een veelal algemene beschrijving van het risicomanagement waarin de verantwoordelijkheid
voor risicomanagement op een generieke wijze naar voren komt.

- Het veelal ontbreken van een expliciete duiding van de risicogovernance met onderscheid
tussen risico-eigenaren en een ontbrekende onafhankelijke risicomanagementfunctie die
vanuit een integraal perspectief het risicoprofiel bewaakt.

- Het veelal ontbreken van een expliciete duiding van de waarborgen voor onafhankelijkheid en

deskundigheid in de risicomanagementrollen en daaruit voortvloeiende countervailing power.
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Figuur 13: Geanonimiseerde strategie beoordeling van de drinkwaterbedrijven in 2017-2020

De scores in het kwadrant risicostrategie worden met name verklaard door de volgende factoren:

Meestal zijn risico’s van strategische aard beschreven, waarbij in slechts enkele gevallen ook
een concrete koppeling met de algemene strategie is gemaakt.

Veelal is sprake van een risicostrategie waarin echter vaak minstens één van de volgende
zaken ontbreekt:

een expliciete en uitgewerkte koppeling van het risicomanagement met de algemene missie,
visie, strategie;

een uitgewerkte risicohouding;

een uitgewerkte risicobereidheid;

een uitgewerkte risicotolerantie.

Het veelal ontbreken van een expliciete verwijzing naar het risicomanagementbeleid en niet

benoemen dat dit door het bestuur is vastgesteld.
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Gemiddelde Scores

Totaal Sectoroverzicht gemiddelde Volwassenheidsscore Risicoprocessen
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Figuur 14: Geanonimiseerde processen beoordeling van de drinkwaterbedrijven in 2017-2020

De scores in het kwadrant Risicoprocessen worden met name verklaard door de volgende factoren:

Er is veelal een algemene beschrijving van het risicomanagementsysteem gegeven waarin
minimaal enkele processen van de gehele risicomanagementcyclus (identificatie, inschatting,
bepaling van beheersmaatregelen, implementatie van beheersing, monitoring en evaluatie)
zijn benoemd. In veel gevallen is echter niet de volledige risicomanagementcyclus expliciet
gemaakt. Een voorbeeld hiervan: slechts vijf van de tien drinkwaterbedrijven hebben

In de jaarverslagen over 2017-2020 eens of meermaals expliciet de wettelijk verplichte
verstoringsrisicoanalyse genoemd; de overige vijf drinkwaterbedrijven hebben het in vier
opeenvolgende jaarverslagen niet expliciet benoemd.

Zelden is duidelijk gemaakt wat de bijdrage van de onafhankelijke risicomanagementfunctie
Is binnen specifieke onderdelen van het risicomanagement, welke resultaten deze oplevert,
en hoe het bestuur en/of management hiermee omgaat.

Veelal is niet duidelijk hoe in de processen is geborgd dat het normenkader van strategisch

risicomanagement wordt nageleefd.
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Figuur 15: Geanonimiseerde bewustzijn beoordeling van de drinkwaterbedrijven in 2017-2020

De scores in het kwadrant risicobewustzijn worden met name verklaard door de volgende factoren:

- Erworden vaak generieke beschrijvingen gegeven van hoe het risicomanagement doorwerkt
In besluitvorming. Meestal blijkt uit deze generieke beschrijving onvoldoende dat er een
structurele werking van het risicomanagement is waarbij daadwerkelijk sprake is van
relevantie en doelmatigheid.

- Zelden wordt geexpliciteerd dat er een bepaalde risicocultuur wordt nagestreefd én wat
vanuit bestuur en management wordt gedaan om die risicocultuur te realiseren.

- Veelal is niet duidelijk gemaakt in hoeverre het risicomanagement doelmatig is; dus in

hoeverre het bijdraagt aan het realiseren van de strategie en het gewenste risicoprofiel.

Vergelijking van de kwadranten

Enkele zaken die opvallen bij de vergelijking van de scores op kwadrantniveau:

1. De sectorgemiddelden van de verschillende kwadranten zijn vrijwel gelijk. In de per
kwadrant uitgewerkte scores van de individuele drinkwaterbedrijven zijn de onderlinge
verschillen groter. Per drinkwaterbedrijf gelden daarom unieke bevindingen en
aanbevelingen, die alleen met het betreffende drinkwaterbedrijf worden gedeeld.

2. De laagste score van een drinkwaterbedrijf varieert van een 1 (voor risicostrategie,
risicoprocessen en risicobewustzijn) tot een 1.2 (voor risicogovernance). In deze gevallen is
(vrijwel) niets in het jaarverslag opgenomen dat de lezer voor het betreffende kwadrant een

relevant inzicht biedt.
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3. De grootste onderlinge afwijking tussen drinkwaterbedrijven is waarneembaar in het
kwadrant risicobewustzijn. Het verschil tussen de hoogste en laagste score is het grootst
(1,9 punten) in dit kwadrant. Dit verschil wordt op de voet gevolgd door het verschil tussen
de hoogste en laagste score in het kwadrant risicostrategie (1,6) en risicoprocessen (1,5). De
hogere en lagere scores bij risicogovernance liggen relatief dichter bij het gemiddelde dan
bij de andere kwadranten het geval is. In dit kwadrant is het verschil tussen de hoogste en
laagste score 0,9 punten. Dit geeft aan dat de hoger scorende bedrijven in ieder geval een
Inspiratiebron kunnen zijn voor de lager scorende bedrijven; het toepassen van de best
practice in de sector kan al een significante verbetering opleveren.

4. De hoogste score van een drinkwaterbedrijf per kwadrant is achtereenvolgens:
risicobewustzijn (2,9); risicostrategie (2,6); risicoprocessen (2,6); risicogovernance (2,1). De
best practices in de sector zijn per kwadrant dus van verschillende kwaliteit en overstijgen
In geen geval de score van 3 wat onze streefwaarde vertegenwoordigd. De sector kan daarom
baat hebben bij een externe best practice. Wij reiken de sector een externe best practice
aan voor het opnemen van risicomanagement in het jaarverslag. Dit beschrijven wij in het

volgende hoofdstuk.

Hoofdstuk 3 samengevat

In dit hoofdstuk hebben wij de uitkomsten en belangrijkste conclusies van het bureauonderzoek
beschreven. Het sectorgemiddelde IRM-volwassenheidsniveau is hierbij een 1,8 (op een schaal
van 4) in het jaar 2020. Wij zien in de loop van de vier onderzochte jaren (2017 tot en met 2020)
een groeiende volwassenheid: het sectorgemiddelde nam met 0,3 toe van 1,5 tot 1,8. De instelling
met de beste beoordeling scoort gemiddeld een IRM-volwassenheidsniveau van 2,5 en de laagste
een 1,1. Geen van de onderzochte drinkwaterbedrijven scoort daarmee de gewenste streefwaarde
voor het IRM-volwassenheidsniveau (3) op basis van de cross-sectorale benchmark. Gelet op
deze drie bevindingen kunnen drinkwaterbedrijven nog veel verbeterpotentieel voor hun
risicomanagement benutten. Op basis van de in dit hoofdstuk beschreven bevindingen en onze
kennis en ervaring doen wij in het volgende hoofdstuk een concrete handreiking voor een relevante

en transparante verantwoording van het gevoerde integrale risicomanagement in het jaarverslag.
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4. Onze handreiking voor een
relevante en transparante
verantwoording van
het gevoerde integrale
risicomanagement

In dit hoofdstuk geven wij de sector een handreiking voor een doelmatige verantwoording over
risicomanagement in de jaarverslagen. Drinkwaterbedrijven voeren een constante dialoog met de
buitenwereld. Dit is van belang om in verbinding te blijven met de behoeften en verwachtingen
die bij klanten, aandeelhouders en andere stakeholders leven. Verantwoording afleggen, is

een onderdeel van deze dialoog. In de afgelopen jaren is de vraagstelling van stakeholders
opgeschoven. Voorheen lag het accent van de verantwoordingsvraag op de uitkomsten van
gevoerd beleid. Zo werd gekeken naar de financiéle uitkomsten in de vorm van een jaarrekening,
of ging men de confrontatie aan rondom de gerealiseerde vooruitgang op geplande acties uit
een jaarplan. Nu is daar een tweede accent bijgekomen: het afleggen van verantwoording over
processen en systemen die moeten waarborgen dat beleidsdoelen behaald worden. Ook leggen
aandeelhouders, toezichthouders en market practices als de Corporate Governance Code en de
RJ400 steeds meer nadruk op goed bestuur, waarbij verantwoording door het bestuur ook steeds
nadrukkelijker in de belangstelling staat.

Dit hoofdstuk geeft antwoord op onze tweede onderzoeksvraag: welke verbeterpunten zijn in een

handreiking aan te dragen voor (de transparantie over) IRM in het jaarverslag?

Deze handreiking baseren wij op:
Ons RAVC werk- en denkmodel en de toepassing van het volwassenheidsmodel zoals
beschreven in de methodologie en onderzoeksopzet. De essentie hiervan ligt in de vier
kwadranten die zowel de mens- als de systeemkant van risicomanagement omvatten
en hierin samenhang aanbrengen. De relevantie is dat hiermee de fundamenten van
risicomanagement worden geraakt.
De eisen, zoals vastgelegd in wet- en regelgeving (o.a. de Drinkwaterwet), die zich richten op
een voldoende en duurzame uitvoering van de openbare drinkwatervoorziening binnen een
distributiegebied. De essentie hiervan is dat drinkwaterbedrijven risico’s op een verstoring

In de drinkwatervoorziening moeten beheersen.
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De relevantie is dat drinkwater beschikbaar moet zijn voor de maatschappij en dat
drinkwaterbedrijven transparant moeten zijn over onzekerheden en risicomanagement.
Overigens noemen slechts vijf van de tien drinkwaterbedrijven in de jaarverslagen over 2017-
2020 eens of meermaals expliciet de wettelijk verplichte verstoringsrisicoanalyse; de overige
vijf drinkwaterbedrijven hebben het in vier opeenvolgende jaarverslagen niet expliciet
benoemd.

De Corporate Governance Code 2016.” De essentie hiervan is dat guidance wordt gegeven
aan het bestuur hoe zij haar rol in (transparantie over) risicomanagement dient in te vullen.
De relevantie is dat dit een belangrijke marktstandaard is waaraan veel bedrijven zich
committeren.

In aanvulling daarop hebben wij de R) 400.110 als inspiratiebron meegenomen. Dit is in
essentie een specifieke norm voor verantwoording over risicomanagement in het jaarverslag,
opgesteld door de Raad voor de Jaarverslaggeving (R)).”* De relevantie van deze richtlijn is

dat deze invulling geeft aan de wettelijke vereisten die volgen uit Boek 2 Titel 9 BW en IFRS.

Op de hiernavolgende pagina’s treft u onze handreiking aan. Om deze handreiking overzichtelijk
te maken en te laten aansluiten op onze analyse hebben wij deze ingedeeld naar onze

vier kwadranten van het RAVC-model: risicogovernance, risicostrategie, risicoprocessen en
risicobewustzijn. Per kwadrant geven wij de kernpunten die volgen uit enerzijds de combinatie
van het RAVC-model en het volwassenheidsmodel en anderzijds uit de R} 400.110. Deze
kernpunten hebben wij vertaald naar een handreiking voor uw jaarverslag. De vier kwadranten

kunnen ook worden gebruikt om de risicoparagraaf in uw jaarverslag te structureren.

7 https://www.mccg.nl/?page=5178
™ https://www.rjnet.nl/wie-zijn-wij/
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RAVC-kwadrant

Kernpunten vanuit RAVC- en volwassenheidsmodel

Kernpunten vanuit de Corporate Governance Code 2016
(1.21,1.2.2,1.2.3, 1.4.2 en 1.4.3)

Kernpunten vanuit R) 400.110a t/m ¢

Onze handreikingen voor uw jaarverslag

Risico-Governance
(inrichtingsvraagstuk)

Risico-Strategie
(methodologisch vraagstuk)
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- Is risicomanagement onderdeel van een

duidelijke, in beleid vastgelegde, rolverdeling op
het niveau van bestuur en management?

- Is er voldoende onafhankelijkheid, deskundigheid

en countervailing power in het bestuur en bij de
risicomanagementfunctie?

- |s er op bestuursniveau voldoende aandacht voor

risico’s?

- Is er een risicoprofiel bepaald dat aansluit

op de generieke missie, visie en strategie
van de organisatie? Inclusief risicohouding,
risicobereidheid, risicotolerantie, risico’s en
beheersing?

- Is er een door het bestuur vastgesteld

beleid waarin het risicoprofiel en het
risicomanagementsysteem zijn beschreven?

- Wordt over het risicoprofiel en -beleid op

structurele wijze gecommuniceerd met
stakeholders?

1.2.1: “Het bestuur inventariseert en analyseert de risico’s die verbonden zijn aan de
strategie en de activiteiten van de vennootschap en de met haar verbonden onderneming.
Zij stelt de risicobereidheid vast en besluit welke maatregelen tegenover de risico’s
worden gezet.”

1.2.2: “Op basis van de risicobeoordeling ontwerpt, implementeert en onderhoudt het
bestuur adequate interne risicobeheersings- en controlesystemen. Deze systemen worden
voor zover relevant geintegreerd in de werk- processen binnen de vennootschap en

de met haar verbonden onderneming, en zijn bekend bij diegenen voor wiens werk zij
relevant zijn."

1.4.2.1ii: “Eventuele belangrijke tekortkomingen in de interne risicobeheersings- en
controlesystemen die in het boekjaar zijn geconstateerd, welke eventuele significante
wijzigingen in die systemen zijn aangebracht, welke eventuele belangrijke verbeteringen
van die systemen zijn voorzien en dat deze onderwerpen besproken zijn met de
auditcommissie en de raad van commissarissen”

1.2.: “Het bestuur inventariseert en analyseert de risico’s die verbonden zijn aan de
strategie en de activiteiten van de vennootschap en de met haar verbonden onderneming.

Zij stelt de risicobereidheid vast en besluit welke maatregelen tegenover de risico’s worden

gezet.

1.4.2.1: “Beschrijft de voornaamste risico’s waarvoor de vennootschap zich geplaatst
ziet in relatie tot haar risicobereidheid. Hierbij kan gedacht worden aan strategische,

r_n

operationele, compliance en verslaggevingsrisico’s

R) 400.110c: “De rechtspersoon geeft bij voorkeur aan op welke
wijze het systeem van risicomanagement is verankerd in de
organisatie (...)."

R) 400.110a: “Artikel 2:391 lid 1 BW bepaalt dat de
rechtspersoon in het jaarverslag een beschrijving opneemt
van de voornaamste risico’s en onzekerheden waarmee

de rechtspersoon wordt geconfronteerd. Het gaat (...) om
een selectie en weergave van de belangrijkste risico’s en
onzekerheden (...)”

R) 400.110b: “Bij de identificatie van selectie van de
voornaamste risico’s en onzekerheden zijn in ieder geval de
volgende categorieén van belang:

- Strategie - Hieronder vallen risico’s en onzekerheden, vaak met

een externe oriéntatie/ontstaansgrond, die een belemmering
vormen om de strategie en/of de businessplannen van de
rechtspersoon te realiseren en invloed kunnen hebben op de
langetermijndoelstellingen. (...)

- Operationele activiteiten - Dit zijn risico’s en onzekerheden die

de effectiviteit en efficientie van de operationele activiteiten
van een rechtspersoon beinvloeden en daarmee vooral
betrekking hebben op de processen binnen de rechtspersoon
en van invloed kunnen zijn op de kortetermijndoelstellingen.”

RJ 400.110c: “(...) dient de rechtspersoon een beschrijving
op hoofdlijnen te geven van de bereidheid risico’s en
onzekerheden al dan niet af te dekken (de zogenoemde
risicobereidheid of ‘risk appetite’).”

- Geef de lezer van uw jaarverslag een indruk van de rolverdeling voor

risicomanagement. Verwijs daarbij naar uw risicomanagementbeleid. Ga in
op wie de eigenaren zijn van de verschillende risicomanagement-processen,
welke functies verantwoordelijk zijn voor de risicobeheersing (mandateren
van bevoegdheden en delegeren van taken), welke functie verantwoordelijk
is voor integraal risicomanagement en het faciliteren en ‘challengen’ van de
risico- eigenaren, en de rol van interne audit.

- Maak aan de lezer van uw jaarverslag duidelijk hoe de onafhankelijkheid,

deskundigheid en countervailing power zijn geborgd. Beschrijf dat u een
governance (zoals functiescheidingen, en rapportage- en escalatielijnen)
heeft ingericht om de onafhankelijkheid en countervailing power te borgen.
Beschrijf dat u deskundigheid inzake risicomanagement borgt, bijvoorbeeld
met competentiematrices, functieprofielen en permanente educatie.

- Geef de lezer van uw jaarverslag een indruk van de manier waarop u als

bestuur (en management) van de organisatie aandacht heeft voor risico’s.
Bijvoorbeeld ‘risicomanagement is een standaard agendapunt tijdens
vergaderingen’.

- Maak de lezer van uw jaarverslag inzichtelijk hoe uw risicoprofiel aansluit op

uw missie, visie en strategie. Het is van belang om daarbij een onderscheid te
maken tussen uw risicobereidheid en de feitelijke risico’s die u identificeert.
Ten eerste dient uw risicobereidheid logisch te volgen uit uw missie, visie
en strategie. Beargumenteer daarom uw risicobereidheid vanuit uw missie,
visie en strategie en koppel de risicobereidheid expliciet aan elementen uit
uw missie, visie en strategie. Ten tweede dienen uw belangrijkste risico’s
een logisch verband te hebben met uw strategie. Hiervoor is een expliciete
koppeling nodig, bijvoorbeeld door de strategische risico’s te relateren aan
de strategische doelstellingen. Aan de hand van deze expliciete koppeling
kan de relevantie en doelmatigheid van het risicomanagement worden
onderbouwd.

- Maak de lezer van uw jaarverslag duidelijk welke risicocategorieén u in uw

risicomanagementbeleid heeft beschreven en onderbouw de selectie van
de risico’s die u voor het jaarverslag van belang acht. In deze onderbouwing
benoemt u expliciet de (mogelijke) impact op uw strategische doelstellingen.

- Geef de lezer van uw jaarverslag een indruk van de communicatie over uw

risicoprofiel en risicomanagementbeleid. Geef (eventueel per stakeholder)
aan wat het doel van de communicatie is en in welke frequentie de
communicatie plaatsvindt.
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RAVC-kwadrant

Kernpunten vanuit RAVC- en volwassenheidsmodel

Kernpunten vanuit de Corporate Governance Code 2016
(1.21,1.2.2,1.2.3, 1.4.2 en 1.4.3)

Kernpunten vanuit R) 400.110a t/m ¢

Onze handreikingen voor uw jaarverslag

Risico-Processen
(implementatievraagstuk)

Risico-Bewustzijn
(bewustzijnsvraagstuk)
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- Is er een volledige risicomanagementcyclus

aantoonbaar ingericht (inclusief eigenaarschap
per onderdeel), die bestaat uit risico-
identificatie, risico-inschatting, bepalen

van beheersmaatregelen, uitvoeren van
beheersmaatregelen, monitoren en evalueren,
en waarbij het risicoprofiel consequent wordt
toegepast?

- Beschikt het bestuur (en management) over

adequate risicomanagementinformatie die
aantoonbaar in de beeldvorming, oordeelsvorming
en besluitvorming wordt meegenomen?

- Worden opzet, bestaan en werking van

risicobeheersing en alle processen in

het risicomanagementsysteem (inclusief
doelmatigheid) periodiek getoetst door het
bestuur (en management) en leidt dit tot effectieve
bijsturing? Dit is van belang voor een adequate ‘in
control statement’.

- Is er aantoonbaar sprake van een ‘tone at the

top’ waarmee het bestuur (en management) de
gewenste risicocultuur uitdraagt? Sturend op
houding en gedrag met ‘soft controls’ en een
‘commitment’ op alle niveaus in de (dagelijkse)
werkzaamheden?

- Wordt risicomanagementinformatie aantoonbaar

en structureel meegenomen in de besluitvorming
en bedrijfsvoering?

- Is er een eenduidig risicoprofiel waarnaar wordt

gehandeld?

1.2.: “Het bestuur inventariseert en analyseert de risico’s die verbonden zijn aan de
strategie en de activiteiten van de vennootschap en de met haar verbonden onderneming.
Zij stelt de risicobereidheid vast en besluit welke maatregelen tegenover de risico’s worden
gezet.

1.2.2: “Op basis van de risicobeoordeling ontwerpt, implementeert en onderhoudt het
bestuur adequate interne risicobeheersings- en controlesystemen. Deze systemen worden
voor zover relevant geintegreerd in de werk- processen binnen de vennootschap en de met
haar verbonden onderneming en zijn bekend bij diegenen voor wier werk zij relevant zijn.”

1.2.3: “Het bestuur monitort de werking van de interne risicobeheersings- en
controlesystemen en voert ten minste jaarlijks een systematische beoordeling uit van

de opzet en de werking van de systemen. Deze monitoring heeft betrekking op alle
materiele beheersingsmaatregelen, gericht op strategische, operationele, compliance en
verslaggevingsrisico’s. Hierbij wordt onder meer rekening gehouden met geconstateerde
zwaktes, misstanden en onregelmatigheden, signalen van klokkenluiders, geleerde lessen
en bevindingen van de interne audit functie en externe accountant. Waar nodig worden
verbeteringen in interne risicobeheersings- en controlesystemen doorgevoerd.”

1.4.2. “Het bestuur legt in het bestuursverslag verantwoording af over:

I. de uitvoering van de risicobeoordeling en beschrijft de voornaamste risico’s waarvoor
de vennootschap zich geplaatst ziet in relatie tot haar risicobereidheid. Hierbij kan
gedacht worden aan strategische, operationele, compliance en verslaggevingsrisico’s;

Il. de opzet en werking van de interne risicobeheersings- en controlesystemen over het
afgelopen Boekjaar;

iil. eventuele belangrijke tekortkomingen in de interne risicobeheersings- en
controlesystemen die in het boekjaar zijn geconstateerd, welke eventuele significante
wijzigingen in die systemen zijn aangebracht, welke eventuele belangrijke verbeteringen
van die systemen zijn voorzien en dat deze onderwerpen besproken zijn met de
auditcommissie en de raad van commissarissen;

iv. de gevoeligheid van de resultaten van de vennootschap voor materiele wijzigingen in
externe omstandigheden.”

1.4.3 “Het bestuur verklaart in het bestuursverslag met een duidelijke onderbouwing dat:

I. hetverslag in voldoende mate inzicht geeft in tekortkomingen in de werking van de
interne risicobeheersings- en controlesystemen;

il. voornoemde systemen een redelijke mate van zekerheid geven dat de financiele
verslaggeving geen onjuistheden van materieel belang bevat;

iil. het naar de huidige stand van zaken gerechtvaardigd is dat de financiele verslaggeving
is opgesteld op going concern basis; en

iv. in het verslag de materiéle risico’s en onzekerheden zijn vermeld die relevant zijn ter
zake van de verwachting van de continuiteit van de vennootschap voor een periode van
twaalf maanden na opstelling van het verslag.”

1.2.2: “Op basis van de risicobeoordeling ontwerpt, implementeert en onderhoudt het
bestuur adequate interne risicobeheersings- en controlesystemen. Deze systemen worden
voor zover relevant geintegreerd in de werk- processen binnen de vennootschap en de met
haar verbonden onderneming en zijn bekend bij diegenen voor wier werk zij relevant zijn.”

RJ 400.110c: “Daarnaast dient de rechtspersoon de volgende

informatie te verschaffen:

- een beschrijving van de maatregelen die zijn getroffen ter

beheersing van de voornaamste risico’s en onzekerheden, zo
mogelijk met een kwalitatieve beschrijving van de verwachte
effectiviteit van de genomen maatregelen. Indien voor é€én

of meer van de voornaamste risico’s en onzekerheden geen
beheersingsmaatregelen zijn getroffen, dient dit feit te worden
uiteengezet;

- een beschrijving van de verwachte ‘impact’ op de resultaten

en/of financiéle positie indien één of meer van de
voornaamste risico’s en onzekerheden zich zouden voordoen,
zo mogelijk gebaseerd op gevoeligheidsanalyses;

- een beschrijving van de risico’s en onzekerheden die

in afgelopen boekjaar een belangrijke ‘impact’ op de
rechtspersoon hebben gehad, en de gevolgen daarvan voor de
rechtspersoon; en

- of, en zo ja welke, verbeteringen in het systeem van

risicomanagement van de rechtspersoon zijn of worden
aangebracht.

De rechtspersoon geeft bij voorkeur aan op welke wijze het
systeem van risicomanagement is verankerd in de organisatie

(...)"

R) 400.110c: “De rechtspersoon geeft bij voorkeur aan op welke
wijze het systeem van risicomanagement is verankerd in de
organisatie en welke maatregelen de rechtspersoon heeft
genomen (‘soft controls’) ter beinvloeding van de cultuur, het
gedrag en de motivatie van zijn werknemers”

- Maak duidelijk hoe uw risicomanagementsysteem in het algemeen werkt.

Geef een samenvatting van de verschillende onderdelen waarin u beschrijft
hoe en door welke functie(s) deze worden toegepast).

- Geef een concretisering van de risicobeheersing voor de belangrijkste risico’s

en/of incidenten die u heeft geselecteerd voor het jaarverslag. Denk ook

aan de Verstoringsrisicoanalyse (VRA) die volgt uit de Drinkwaterwet en IT-
incidenten die vallen onder de meldplicht die volgt uit de Wet Beveiliging
Netwerk- en Informatiesystemen (Wbni). Met expliciete verwijzing naar uw
(risicomanagement)rapportages en andere informatiebronnen geeft u aan
welke risico’s en/of incidenten (mogelijk of daadwerkelijk) belangrijke impact
hebben en welke actie/ beheersing u daar tegenoverstelt. Geef ook een
korte duiding van deze impact, waarbij een koppeling aan de strategische
doelstellingen en risicotolerantiegrenzen is aan te raden. Geef daarnaast een
korte duiding van de belangrijkste maatregelen die voor deze risico’s en/

of incidenten gelden en benoem dan expliciet hoe de beheersmaatregelen
de kans en/of impact van het risico/incident verminderen (verwachte
effectiviteit). U kunt overwegen uw inschatting van bruto en netto risico’s te
visualiseren in een zogenaamde ‘heatmap’. Zo ondersteunt u de beschrijving
van de verwachte effectiviteit.

- Geef de lezer een indruk van de manier waarop de organisatie

risicomanagementinformatie in kaart brengt en onderbouw hoe dit het
bestuur en management helpt bij de besluitvorming en bedrijfsvoering.

- Voeg een positieve bedrijfsvoeringsverklaring toe waarin het bestuur vanuit

de periodieke toets op opzet, bestaan en werking van risicomanagement een
onderbouwing geeft op (1) de mate van zekerheid die het bestuur heeft over
de aantoonbare werking van alle vastgelegde beheersmaatregelen en (2) de

mate waarin de verschillende onderdelen van het risicomanagementsysteem
doelmatig zijn ingericht.

- Maak de lezer van uw jaarverslag duidelijk (in een Risk Culture Statement,

bekrachtigd door bestuur/management) welke activiteiten het bestuur

en management ontplooien om de gewenste risicocultuur te realiseren.
Bijvoorbeeld via trainingen en instructies aan medewerkers. Wellicht bent u
zelfs in staat om een indruk te geven van de mate waarin uw organisatie erin
slaagt de gewenste risicocultuur te realiseren?

- Geef de lezer van uw jaarverslag een concreet voorbeeld van het afgelopen

jaar waaruit blijkt dat risicomanagementinformatie tot een versterking van
de besluitvorming en/of bedrijfsvoering heeft geleid. Beschrijf ook beknopt
langs welke structurele aanpak uw organisatie deze toegevoegde waarde
probeert te realiseren. Maak de lezer van uw jaarverslag duidelijk welke
activiteiten het bestuur en management ontplooien om in de organisatie een
eenduidig beeld van het risicoprofiel te realiseren en daarnaar te handelen.
Bijvoorbeeld via periodieke herijking van het risicoprofiel in het bestuur en
management, en instructies aan medewerkers.
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Hoofdstuk 4 samengevat

Wij hebben u in dit hoofdstuk een handreiking gegeven voor een relevante en transparante
verantwoording over risicomanagement in uw jaarverslag. Het past bij de maatschappelijke
relevantie van drinkwaterbedrijven om richting diverse stakeholders transparant te zijn over de
doelmatigheid van het risicomanagement. Wij adviseren daarom inzicht te geven in de essentie
van risicogovernance, -strategie, -processen en -bewustzijn. Leidt de gepresenteerde informatie
tot verdere vragen, of heeft u hulp nodig bij de uitvoering van onze adviezen? Neem dan contact
met ons op. Wij luisteren naar uw verhaal en drinken graag een kop koffie om met elkaar kennis te
delen. In het volgende hoofdstuk geven we een reflectie op de geprioriteerde risico’s die wij uit de
jaarverslagen hebben gehaald.
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5. Geprioriteerde risico’s

In dit hoofdstuk beoordelen wij de relevantie van de meest genoemde risico’s in de jaarverslagen
van 2020. Drinkwaterbedrijven bevinden zich in een complexe omgeving. In de besluitvorming

en in de bedrijfsprocessen zal rekening moeten worden gehouden met deze complexiteit, die
voortdurend verandert. Het is van belang dat het risicoprofiel dat drinkwaterbedrijven in kaart
brengen, aansluit bij de complexe en dynamische omgeving. Zoals toegelicht in het vorige
hoofdstuk, is het ook van belang hierover transparant te zijn in het jaarverslag. Wij hebben

een overzicht gemaakt waarin is getoond hoe vaak bepaalde risico’s zijn benoemd door de
verschillende drinkwaterbedrijven.”> Om te beoordelen in hoeverre risico’s relevant zijn, hebben wij
deze afgezet tegen de ontwikkelingen die zijn beschreven in hoofdstuk 1. Daarbij kijken we eerst
naar de top-5 van meest genoemde risico’s en vervolgens naar de top-20. We sluiten af met onze

gedachte dat relevantie boven volledigheid dient te gaan.

Relevante top-5, die de meeste drinkwaterbedrijven hebben benoemd

De vijf meest genoemde risico’s hebben betrekking op klimaatverandering, ICT en cybersecurity,
drinkwaterkwaliteit, wet- en regelgeving en financieel weerstandsvermogen. Elk van deze risico’s
Is door minimaal negen van de tien onderzochte drinkwaterbedrijven benoemd. In het eerste
hoofdstuk van deze sectorverkenning zijn belangrijke ontwikkelingen beschreven die impact
hebben op de bedrijfsvoering van drinkwaterbedrijven. De meest genoemde risico’s sluiten aan
op deze belangrijke ontwikkelingen. Bovendien zijn het risico’s die een effect kunnen hebben op
de continuiteit en geloofwaardigheid van drinkwaterbedrijven. Al met al dus relevante risico’s.

Hieronder volgt een nadere toelichting op de top-5 risico’s.

Beschikbaarheid van drinkwater in de toekomst en bescherming van bronnen tegen de

klimaatverandering, grondwaterverlies en besmetting

leder drinkwaterbedrijf noemt het risico van drinkwaterbeschikbaarheid als een groot risico. De
grondwaterspiegel in Nederland daalt, waardoor een vervanging van ondergrondse infrastructuur
Is vereist. De verminderde beschikbaarheid van ondergrondse drinkwaterbronnen leidt tot een
behoefte aan investeringen in innovatie en nieuwe technologieén, teneinde voldoende capaciteit

voor de drinkwatervoorziening te genereren.

5 Er zijn weinig drinkwaterbedrijven die in hun jaarverslag zelf één expliciete prioritering geven aan de risico’s, maar het feit dat
ze genoemd zijn geeft aan dat ze kennelijk belangrijk zijn. Indien bedrijven wel zelf een expliciete rangschikking aan hun risico’s
hebben gegeven, hebben we deze overgenomen en de risico’s navenant gerangschikt. Daarnaast zijn we van het volgende
uitgegaan: als expliciet is beschreven dat er voor een bepaald risico een lagere risicotolerantie is, dan hebben we daaruit
geconcludeerd dat dit risico relatief wordt geprioriteerd ten opzichte van andere risico’s waarbij een hogere tolerantiegrens
geldt. Ook als er meer aandacht wordt besteed aan een risico, bijvoorbeeld als het vaker wordt genoemd of in hogere mate van
beheersmaatregelen wordt voorzien, dan hebben we daaruit geconcludeerd dat het risico wordt geprioriteerd.
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De beschikbaarheid van drinkwater staat ook onder steeds grotere druk door hitte en droogte

en het daarmee gepaard gaande stijgende drinkwaterverbruik. Bovendien zijn er medicijnresten,
PFAS en andere afvalstoffen die de drinkwaterbronnen bedreigen. Deze risico’s raken alle
drinkwaterbedrijven, waardoor de bescherming van drinkwaterbronnen en de omgeving het meest

belangrijke risico van de drinkwatersector is geworden.

ICT & cybersecurity

De drinkwaterbedrijven zijn onderdeel van de vitale infrastructuur van Nederland en daarom ook
vanuit het kader van de Wet beveiliging netwerk- en informatiesystemen verplicht om melding te
maken van ICT-inbreuken om klanten te kunnen waarschuwen en beschermen tegen de risico’s van
digitale fraude. Bovendien wordt het leidingnet door digitale sturingssystemen beheerd, waardoor
het risico van cyberaanvallen bestaat. Tijdens de pandemie was het werken vanuit huis een extra
factor, waardoor het digitale weerstandvermogen een grotere rol speelt in het risicoprofiel van de

drinkwatersector.

Waarborgen drinkwaterkwaliteit

De kwaliteit van het drinkwater is kritisch voor de drinkwatersector en toenemend afhankelijk
van de beschikbaarheid van nieuwe bronnen. De recente toename van afvalstoffen,
medicijnresten, metalen en andere besmettingen in het grondwater beperken de hoeveelheid aan
beschikbare bronnen maar nemen ook per direct invloed op de kwaliteit van het drinkwater. De
drinkwaterkwaliteit komt door meerdere bronnen onder druk, zoals de landbouw, de stijgende
vraag en daarmee een vereiste voor hogere capaciteiten en dus de beschikbaarheid van bronnen.
Het klimaat en de ondergrondse infrastructuur spelen ook een belangrijke rol als het gaat om de
drinkwaterkwaliteit. De verschillende aspecten die invloed hebben op de drinkwaterkwaliteit zijn
een complexe uitdaging die door PFAS, droogte, medicijnresten of combinaties hiervan kunnen

ontstaan.

Veranderingen in de wet- en regelgeving

Omdat de drinkwatersector de drinkwatervoorziening van het land regelt, is de sector sterk
gereguleerd. Dat is enerzijds goed, omdat dit de drinkwaterkwaliteit stabiliseert en ook andere
zekerheden biedt. Anderzijds leidt regulering tot een beperking van het verandervermogen

van de sector. Immers, hierdoor bestaan er afthankelijkheden. Door recente veranderingen is

de drinkwatersector nu meer door regels beperkt en afhankelijk van veranderingen in wet- en
regelgeving om zijn uitdagingen onder de knie te krijgen. Bij voorbeeld beperkt de WACC-regulatie de
financiele speelruimte van drinkwaterbedrijven, wat ervoor zorgt dat ze moeite hebben om voldoende

vreemd kapitaal aan te trekken voor noodzakelijke investeringen in het drinkwatersysteem.
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Financiele weerstand en verandervermogen

Door enkele factoren zijn er recentelijk hoge kosten ontstaan, terwijl er grote behoefte is aan
investeringen om de drinkwatervoorziening te verduurzamen. Bovendien is financiering hiervan,
vanwege de wet en regelgeving en de status van de financiele markt, niet gemakkelijk. Omdat
drinkwaterbedrijven niet op de markt werken, kunnen zij niet zomaar de prijzen verhogen,

hetgeen de financiéle speelruimte beperkt. Daarom is grote aandacht bij het uitbesteden van
kapitaal vereist zodat de financiéle ruimte optimaal wordt gebruikt. Voor de drinkwaterbedrijven
gelden strenge kapitaalvereisten. Met de minister van Infrastructuur en Waterstaat worden de
mogelijkheden besproken welke wettelijke toepassingen nodig zijn om meer financiéle ruimte voor
de drinkwatersector te verschaffen. Deze zaken maken het financiele weerstandvermogen van de

drinkwaterbedrijven tegenwoordig meer relevant.

Reflectie

De top 5 risico’s sluit goed aan op de ontwikkelingen die in de inleiding van dit rapport zijn
beschreven (zie tabel hieronder). De toekomstig beschikbaarheid en bescherming van bronnen
tegen de klimaatverandering, gsrondwaterverlies en besmetting is essentieel aangezien er soms

al (bijna) moet worden gerantsoeneerd op het watergebruik. Bovendien blijkt uit onderzoek

dat bodemwater steeds meer vervuild raakt, ook op meer diepte, waardoor de noodzakelijke
bescherming van de drinkwaterkwaliteit een grotere uitdaging kan worden. Naast de
klimaatverandering spelen namelijk medicijnresten, PFAS en metalen in het water een groeiende
rol. Cybersecurity speelt ook een toenemende rol als mogelijke bedreiging voor de continuiteit
van de drinkwaterproductie. Dit komt omdat automatisering en digitalisering de bedrijfsprocessen
kwetsbaar kunnen maken voor cybercriminaliteit en menselijke fouten. De digitalisering en
verduurzaming van het leidingnet zijn belangrijke investeringen die de drinkwaterbedrijven de
komende tien jaren moeten uitwerken om de drinkwaterkwaliteit toekomstgericht te beschermen.

Om al deze doelen te realiseren moeten drinkwaterbedrijven investeren in innovatie en talent.

Echter bestaan er wettelijke eisen die de financierbaarheid van de nodige projecten beperken. Door

regelgevingen omtrent WACC (weighted average cost of capital) missen de drinkwaterbedrijven de
financiele speelruimte om al deze projecten om te zetten, omdat zij bij voorbeeld minder vreemd
vermogen op de balans mogen hebben dan andere bedrijven. Omdat de drinkwaterbedrijven sterk
gereguleerd is mogen zij ook niet de tarieven en prijzen bepalen zonder akkoord van de Tweede
Kamer, waardoor de financieel speelruimte in grote mate afhankelijk is van de politiek. Dit versterkt
de problematiek van de financieringen die nodig zijn enorm. In de onderstaande tabel relateren we

elk top 5 risico aan risico’s die volgen uit hoofdstuk 1 van dezesectorverkenning.
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Top 5 Risico's Risico’s vanuit de inleiding

Problemen met de Een onderzoek door de KWR?6, het kennisinstituut van de
beschikbaarheid van  Nederlandse drinkwatersector laat zien dat industriele stoffen,
drinkwater in de mest en medicijnresten het grondwater op steeds grotere
toekomst diepten vervuilen zodat het ongeschikt wordt voor consumptie.

Zwakke plekken in de  De Nationaal Cyber Security Centrum (NCSC) waarschuwt dat er

ICT belangrijke tekortkomingen zijn in het risicomanagement van ICT,
vooral de “onvoldoende evaluatie van risico’s en niet ingerichte
verbeterprocessen, en beperkingen in de detectie en incident
response’””. Een recente hack van een drinkwaterbedrijf in
Florida toont aan dat het risicomanagement van ICT ook voor
drinkwaterbedrijven belangrijk is7s.

Problemen met de Door eén toenemende PFAS-problematiek blijft het beschermen

borging van van drinkwater een uitdaging’”® omdat PFAS-gedeeltes die in het

datakwaliteit drinkwater terechtkomen niet eenvoudig kunnen worden
verwijderd.

Wet- en Regelgeving / De drinkwatersector is maatschappelijk relevant en derhalve in

Compliance grote mate gereguleerd om voor stabiliteit in de
drinkwatervoorziening te zorgen. Drinkwaterbedrijven mogen bij
voorbeeld niet zonder akkoord van de Tweede Kamer prijzen en
tarieven verhogen (buiten de standaard regelgeving) en zij
kunnen alleen kleine hoeveelheden aan vreemd kapitaal
gebruiken om projecten te financieren®. Deze afhankelijkheid
van de politiek vertegenwoordigd een risico voor de
drinkwatersector omdat het de besluitvorming buiten de
drinkwatersector laat gebeuren.

Financieel Door recentelijke tegenvallers zoals de COVID-19 pandemie en
weerstandsvermogen overstromingen, zowel een trendmatige toename van leidingen
en Investeringen die moeten worden vervangen zijn drinkwaterbedrijven

genoodzaakt om er enorm veel geld te investeren. De
investeringen en renovaties leiden tot het lopen van meer
krediet waardoor het financieel weerstandsvermogen van
drinkwaterbedrijven relevanter wordts'.

Figuur 16: Top 5 Risico uit de 2020 jaarverslagen

6 https://www.kwrwater.nl/projecten/vormt-pfas-een-bedreiging-voor-de-nederlandse-watercyclus/
7 https://www.ilent.nl/documenten/rapporten/2021/4/2/onderzoeksrapport-stichting-waternet

% https://www.volkskrant.nl/nieuws-achtergrond/hacker-breekt-in-bij-drinkwaterbedrijf-vs-en-verhoogt-hoeveelheid-
chemicalien-tot-gevaarlijk-niveau~b3f94178/

? https://www.rivm.nl/pfas

8 https://www.rijksoverheid.nl/documenten/brieven/2019/11/01/advies-vermogenskostenvoet-drinkwaterbedrijven-2020-
en-2021

8 https://www.drinkwaterplatform.nl/wacc-en-de-investering/
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Relevante top-20 die voor drinkwaterbedrijven als inspiratie kan dienen

Ook de twintig meest genoemde risico’s zijn relevant in het licht van de ontwikkelingen die zijn

beschreven in het eerste hoofdstuk van deze sectorverkenning en de impact die deze risico’s

kunnen hebben op de bedrijfsvoering en daarmee op de continuiteit en geloofwaardigheid van

drinkwaterbedrijven. In deze top-20 komen risico’s voor die niet door alle drinkwaterbedrijven zijn

benoemd. Ons advies aan drinkwaterbedrijven is dan ook om nogmaals goed te bezien of in deze

top-20 risico’s staan die nog niet zijn benoemd en nadrukkelijker een prioriteit moeten krijgen.

Onderstaand is voor de gehele top-20 weergegeven hoe veel verschillende drinkwaterbedrijven dit

hebben benoemd.

Drinkwaterbedrijv

en die het risico in

MVO en invloed op
omgeving; klimaatrisico

ICT & cybersecurity

Bescherming van
drinkwaterbronnen

Wet- en regelgeving/
Compliance

Financieel
Weerstandvermogen

Exploitatie van assets
Drinkwaterkwaliteit

AVG &
Informatievoorziening

Leveringszekerheid

Leidingnet

Fraude en integriteit
Tarief/ Prijsrisico

Calamiteiten/ Incidenten

Duurzame inzet
gekwalificeerd personeel

Samenwerking

COVID-19

Werknemersgeluk en -
veiligheid

Procesmanagement

Verandervermogen
Organisatie

Imago en reputatie

Risico-omschrijving JV 2020 benomen
De invloed van menselijk gedrag op de omgeving en het klimaat met 10
betrekking tot de beschikbaarheid van drinkwaterbronnen

De toenemende digitalisering en de procesautomatisering vereisen 10
cyberbeveiliging

De bescherming van bestaande drinkwaterbronnen is belangrijk voor de 9
continuiteit van de drinkwaterproductie.

Veranderingen in de wet- en regelgeving vereisen aandacht van de 9
drinkwaterbedrijven.

Het financiéle weerstandsvermogen van drinkwaterbedrijven, gezien de 9
stijging van vereiste investeringen en behoefte aan financiering.

Het optimaal benutten van beschikbare drinkwaterbronnen. 9
De kwaliteit van het drinkwater komt door PFAS, medicijnresten en andere v
stoffen onder druk.

De beveiliging van klanten privacy en klanten data online 7
De leveringszekerheid van drinkwaterbedrijven tijdens een calamiteit en de -
lange termijn

Het leidingnet moet in toenemende mate worden gerenoveerd. 7
Fraude die drinkwaterbedrijven schade brengt 6
Door reguleringen kunnen drinkwaterbedrijven minder inviloed nemen op 6
prijzen en tarieven dan bedrijven die op een vrije markt werken.

De impact van risico’s en incidenten op de dienstverlening. 5
Door de vergrijzing is nieuw personeel nodig dat niet zonder investering en 5
opleiding komt.

De samenwerking met partners bij projecten moet met elkaar afgestemd 4
worden.

COVID-19 en pandemieén krijgen invloed op de dienstverlening. 4
Het geluk van de werknemers en veiligheid is belangrijk om een goede 3
werkgever te zijn.

De verandering van processen door toenemende digitalisering (i.v.m. 3
corona) moet gemonitord worden.

De organisatie moet zich ook toekomstig aan kunnen passen. 2
Het imago en de reputatie van het drinkwaterbedrijf moeten worden 5

beschermd zodat klanten tevreden zijn.

Figuur 17: Top 20 risico’s op basis van de 2020 jaarverslagen
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Relevantie boven volledigheid

In onze visie is risicomanagement niet doelmatig als er een grote hoeveelheid risico’s in kaart wordt
gebracht. Er kan in onze visie niet een volledig beeld van risico’s bestaan; er zullen altijd verrassingen
zijn. Het gaat er vooral om dat risico’s in relatie worden gebracht tot de strategische doelen van het
drinkwaterbedrijf en dat vanuit een expliciete risicobereidheid wordt beargumenteerd hoe een goed

werkende risicobeheersing een nettorisico/restrisico acceptabel maakt.

Hoofdstuk 5 samengevat

De essentie van dit hoofdstuk ligt in de reflectie op de meest genoemde risico’s. Hieruit blijkt dat
veel relevante risico’s in beeld zijn. De top-5 is bij de meeste bedrijven vrijwel identiek. In de top-20
zit meer variantie. De relevantie is dat hiermee kan worden geconcludeerd dat er in de breedte van
de sector aandacht is voor risico’s die samenhangen met belangrijke ontwikkelingen. Tegelijkertijd
kunnen drinkwaterbedrijven uit de top-20 van risico’s nog inspiratie halen voor aanvullingen op

hun risicoprofiel. Deze sectorverkenning rondt af met hoofdstuk 6.
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6. Afronding

Deze sectorverkenning reflecteert het resultaat van ons bureau-onderzoek. Dit onderzoek heeft
een tweeledige doelstelling. Ten eerste willen we inzicht krijgen in het volwassenheidsniveau
van integraal risicomanagement (IRM) in de drinkwatersector en de manier waarop over IRM
wordt gerapporteerd. Daarnaast willen we, vanuit dit inzicht en op basis van onze expertise als
risicomanagementprofessionals, praktische handvatten bieden om (rapportage over) IRM bij

drinkwaterbedrijven naar een (nog) hoger niveau te brengen, indien men deze ambitie zou hebben.

Door de jaarverslagen van alle tien Nederlandse drinkwaterbedrijven over de periode 2017

tot en met 2020 te analyseren, hebben we inzicht verkregen in (de ontwikkeling van) het
volwassenheidsniveau van IRM, voor zover blijkt uit de transparantie die de drinkwaterbedrijven
hierover geven. We hebben geconstateerd dat er nog ruimte voor verbetering is (omdat het
sectorgemiddelde een 1,8 is terwijl wij een streefwaarde van 3 adviseren), terwijl er sprake is van
een trendmatige groei in volwassenheid. Ook is de hoogte van de omzet niet allesbepalend als het

gaat om het realiseren van de door ons aanbevolen streefwaarde van 3.

Wij hebben in deze sectorverkenning een handreiking geboden waarmee drinkwaterbedrijven het
volwassenheidsniveau in hun (transparantie over) risicomanagement kunnen versterken. Dit betreft
algemene aanbevelingen. Daarnaast delen wij met de specifieke drinkwaterbedrijven een unieke

analyse met verbeterpunten.

De doelstelling van het onderzoek is, met de beantwoording van de deelvragen (in de
managementsamenvatting), op papier gerealiseerd. Vanuit onze expertise en liefde voor
maatschappelijk relevante organisaties en het vak risicomanagement, hopen wij hiermee een

nuttige bijdrage te leveren aan het risicomanagement in de drinkwatersector.
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Bij

lage 1: Vragenlijst

Governance:

Bewaakt het bestuur de onafhankelijkheid en deskundigheid van de RM-functie?

1.1.1

1.1.2

11.3
11.4

Toetst het bestuur de specifieke deskundigheid en onafhankelijkheid van de
risicomanagement functie (RM-functie)?

Is de rol van risicomanagement voor de organisatie helder en eenduidig? Is deze rol in het
beleid vastgelegd? Zijn de verantwoordelijkheden en bevoegdheden van de RM-functie
ingericht en schriftelijk vastgelegd?

Wordt de RM-functie aangestuurd door één persoon hoog in de organisatie?

Is het bestuur voldoende deskundig wat betreft risicomanagement?

Wordt in geval van productie en distributie extra aandacht aan het risicomanagement besteed?

1.2

Is het bestuur zich bewust van de risico's van het proces van het winnen, zuiveren en

distribueren van drinkwater?

1.2.2  Neemt het bestuur specifieke acties om deze risico's te identificeren?

1.2.3  Kan het bestuur voldoende tegenwicht (bijvoorbeeld door deskundigheid, gewicht en

status) bieden op het vlak van RM?

1.2.4  Zijn andere personen die risicomanagement uitvoeren aantoonbaar onafhankelijk, dus

wordt belangenverstrengeling aantoonbaar tegengegaan of voorkomen?

Risicostrategie en methodologie:

Beschrijft de risicostrategie de doelstelling(-en) van risicobeleid, rekening houdend met het

risicoprofiel van de organisatie?

211

Heeft het drinkwaterbedrijf een heldere en passende risicostrategie die is afgeleid van

de (generieke) missie?

2.1.2 Is het risicobeleid beschreven?

21.3  Is het risicobeleid vastgesteld door het bestuur en formeel bekrachtigd?

214 s de risicobereidheid (risk appetite) gedefinieerd? Sluit de risicobereidheid/appetite

aan bij de strategie?

21.5  Wordt er periodiek gecommuniceerd over risicostrategie en —beleid met stakeholders?
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Risicoprocessen:

Beschikt het bedrijf over kwalitatief hoogwaardige risicomanagementprocessen?

Kwaliteitsborging

3.1
3.1.2

31.3

31.4

Zijn de risicomanagementprocessen beschreven en worden deze periodiek herzien?

Is het bestuur 'in control' (in staat om verantwoordelijkheid te nemen) inzake het
risicomanagement op het kernproces?

Is het eigenaarschap van primaire processen (inclusief de risicobeheersing binnen deze
processen) expliciet toegewezen?

Worden de opzet en werking van de risicomanagementprocessen periodiek getoetst

door het bestuur en leidt dit tot effectieve bijsturing waar nodig?

Risico-identificatie

3.2
3.2.2
3.2.3

Worden relevante risico’s op gestructureerde (systematische) wijze geidentificeerd?
Worden de risico's en kansen teruggeleid naar de strategie?

Is risico-i1dentificatie van strategische risico's de verantwoordelijkheid van het bestuur
en is de risico-identificatie van operationele risico's de verantwoordelijkheid van

eerstelijnsmanagement?

Risico-inschatting

3.2.4
3.2.5

3.2.6

Wordt voor alle geidentificeerde risico's een inschatting gemaakt van kans en impact?
Blijkt uit de risicoanalyse op welke wijze de verschillende risico’s ten opzichte van
elkaar worden gewogen?

Is risico-inschatting van strategische risico's de verantwoordelijkheid van het bestuur
en is de risico-inschatting van operationele risico's de verantwoordelijkheid van

eerstelijnsmanagement?

Bepalen van beheersmaatregelen

3.2.7

3.2.8

3.2.9

Worden voor alle significante risico's afwegingen gemaakt of beheersingsmaatregelen
noodzakelijk zijn?

Bepaalt het bestuur naar aanleiding van de beheersmaatregelen per risico het
restrisico?

Worden risico mitigerende maatregelen door het bestuur in samenhang (integraal)

geprioriteerd?
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Uitvoeren van beheersmaatregelen Vindt weloverwogen besluitvorming plaats?

3.210 Wordt een verantwoordelijke voor de uitvoering van de beheersmaatregelen benoemd 421 Is RM een standaard agendapunt tijdens bestuursvergaderingen?
die deze maatregel uitvoert en die ook rapporteert over de voortgang? 4.2.2 Worden de gesignaleerde risico's aantoonbaar en serieus betrokken in de afwegingen
3.211 Bewaakt de RM-functie de voortgang en beoordeelt de RM-functie de werking/effecten bij de besluitvorming? Laat het bestuur RM meewegen in de besluitvorming? Wordt
van de beheersmaatregelen? bij afwijking van het advies van de RM-functie gemotiveerd vastgelegd waarom is
afgeweken?
Monitoren en evalueren 4.2.3 Worden risico's gemanaged in overeenstemming met de strategie en risicobereidheid?

3.212 Beschikt het bestuur over geschikte, tijdige, actuele, accurate en toegankelijke RM-
Informatie? Zorgt de RM-functie hiervoor?

3.213 Worden risicorapportages periodiek op serieuze wijze besproken door het bestuur en
met andere stakeholders?

3.214 |s besluitvorming door het bestuur aantoonbaar gebaseerd op risicorapportages
(risicorapportages leiden tot onderzoek en maatregelen)?

3.215 Heeft de RM-functie een actieve onafhankelijke inbreng bij het bespreken van de
risicorapportages?

3.216 Wordt periodiek getoetst of de risicobeheersing in lijn is met de risicobereidheid? Leidt

evaluatie tot de start van een nieuwe cyclus (RM-proces)?

Risicomanagement Bewustzijn:

Neemt het bestuur verantwoordelijkheid voor en is het bestuur gecommitteerd aan

risicomanagement?

411  Wat is de ‘tone at the top’ met betrekking tot risicomanagement? Uitleg: de risicocultuur

Is de som van alle individuele en bedrijfswaarden, houdingen en gedragspatronen die
bepalen of en hoe het bedrijf is gecommitteerd aan integraal risicomanagement en
het eigen beleid dat hiertoe is opgesteld. “Tone at the top” is hierbij een bepalende
factor. Het bestuur moet in woord en daad het belang van risicomanagement
uitdragen. Vervolgens moet dit op alle niveaus geintegreerd worden in de (dagelijkse)

werkzaamheden.
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bedrijfsvoering

Volwassenheidsniveau

Integraal risicomanagement
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Bijlage 2: Definitielijst

Definitie

De bedrijfsvoering dient beheerst en integer te zijn. Het aspect
‘beheerst’ impliceert dat er voldoende maatregelen moeten worden
genomen om relevante risico’s zodanig te beheersen dat zij passen
In een gewenst risicoprofiel. Het aspect ‘integer’ impliceert dat
gedragingen moeten passen binnen de eigen waarden en normen
van de organisatie. Bovendien dient rekening gehouden te worden
met maatschappelijke waarden en normen, zoals deze ook kunnen
blijken uit wet- en regelgeving (waaronder de Drinkwaterwet). Hierbij
dient ook rekening gehouden te worden met proportionaliteit (staan
de middelen in verhouding tot doelen), wat geconcretiseerd kan
worden in aard (om welke activiteiten gaat het en wat is daarvan
het (maatschappelijk) belang), omvang (hoe groot is de organisatie),
complexiteit (welke mate van afhankelijkheid en samenhang tussen
factoren) en sensitiviteit (in welke mate is er vertrouwen vanuit de

toezichthouder).

Het volwassenheidsniveau geeft aan hoe volledig het
risicomanagementsysteem van een organisatie is ingericht. Daarbij
worden vier aspecten bekeken, namelijk: risico-governance,
risicostrategie, risicoprocessen en risicobewustzijn. Voor deze
aspecten wordt bepaald in hoeverre opzet, bestaan en werking
volledig en aantoonbaar zijn gerealiseerd. Het is belangrijk om als
organisatie zelf een bepaald volwassenheidsniveau als ambitie

te kiezen. Waar de toezichthouder in de financiéele sector een
volwassenheidsniveau van 3 hanteert, is er in de drinkwatersector

geen norm bepaald.

Integraal risicomanagement (IRM) begint bij de holistische
benadering die oog heeft voor zowel de mens- als de systeemkant
van risicomanagement. Het gaat erom de relevantie en
doelmatigheid van het risicomanagement als toegevoegde waarde in
de organisatie te laten werken. In de werking is IRM het interactieve
proces van het opstellen van de strategie en hieraan gekoppeld het

risicoprofiel en de risicobereidheid, het identificeren van risico’s,

Stuurindicator (KP1/KRI)

Strategisch
risicomanagement/

strategische risico’s

het opstellen en implementeren van het beleid voor risicobeheersing,
tot aan de uitvoering en monitoring en terugkoppeling over risico’s
en beheersmaatregelen. Daarnaast dient ook periodiek te worden
geevalueerd in hoeverre het risicomanagement doelmatig is. Dat wil

zeggen in hoeverre het bijdraagt aan het realiseren van doelstellingen.

Specifieke organisatiedoelen en risicotoleranties worden vertaald
naar onderliggende stuur- en handelingsindicatoren. Dit kunnen

Key Performance Indicators (KPI) en/of Key Risk Indicators (KRI)

zijn. Hier ligt ook een kans om te ontstapelen door geen aparte

KPI's en KRI's te definieren: in plaats daarvan is het nuttig om voor
stuurindicatoren zowel de performance als risico’s te expliciteren.

De organisatiedoelstellingen worden van algemeen naar specifiek
vertaald, zodat ze uiteindelijk beschrijven welke handelingen het
resultaat veroorzaken. Hiermee wordt de directe link tussen de
benodigde handelingen op de werkvloer en het uiteindelijk gewenste

resultaat inzichtelijk gemaakt.

Strategische risicomanagementcyclus: in deze cyclus gaat het om de
vertaling van de missie, visie, strategie en strategische doelstellingen
naar een strategisch risicomanagementnormenkader bestaande

uit de risicohouding, risicobereidheid, risicotolerantie, strategische
risico’s en beheersmaatregelen. Dit normenkader wordt ook wel het
(gewenste) risicoprofiel genoemd.

Strategische risico’s zijn risico’s ten opzichte van de strategische
doelstellingen van een organisatie. Met het bepalen van de
strategische risico’s ontstaat inzicht in wat de belangrijkste
gebeurtenissen zijn die impact hebben op de strategische

doelstellingen en missie van de organisatie.
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Thematisch
risicomanagement/

thematische risico’s

Risk Appetite Value Chain
(RAVC)
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De operationele risicomanagementcyclus richt zich op het
inzichtelijk maken en beheersen van de operationele risico’s en
de incidenten, zodat deze beheerst kunnen worden binnen het
gewenste risicoprofiel.

Operationele risico’s zijn de risico’s die processen in de
bedrijfsvoering kunnen verstoren. Het is daarom belangrijk om

inzicht te hebben in de processen.

Thematisch risicomanagement richt zich op het inzichtelijk maken en
beheersen van thematische risico’s.
Thematische risico’s betreffen een ‘deep-dive’ op een bepaald

thema, zoals IT, business continuity, integriteit, en privacy.

Het Risk Appetite Value Chain-model (RAVC-model) is een
gestructureerd denk- en werkmodel, dat zijn waarde in de praktijk
van verschillende organisaties en sectoren heeft bewezen. Het
RAVC-model helpt bij het integreren van het risicomanagement
binnen de organisatie en verbindt risicohouding en risicobereidheid
aan de strategische doelstellingen. Dit (wetenschappelijk)
onderbouwde model geeft praktische handvatten om de
risicohouding en risicobereidheid tastbaar en meetbaar te

maken en het integraal risicomanagement in te bedden in vier
kwadranten: Risicogovernance, Risicostrategie, Risicoprocessen en
Risicobewustzijn. De definities van deze kwadranten zijn ook in deze

definitielijst opgenomen.

Het RAVC-model begint vanuit de menskant van risicomanagement
(gedrag, cultuur en leiderschap in de organisatie, kortom behavioural
riskmanagement) zonder de systeemkant (governance en processen)

uit het oog te verliezen.

Besturingsfilosofie
(Gedrag, Leiderschap &
Cultuur)

Kapitaalmanagement
(Solvabiliteit, Liquiditeit &
Rentabiliteit)

Reputatiemanagement
(Imago, identiteit &
Integriteit)

Product, Markt, Klant,
Organisatie (PMCO)
(Producten &
Organisatieprocessen)

Het RAVC model maakt gebruik van vijf domeinen om verschillende
Inhoudelijke aspecten van bedrijfsvoering in een organisatie te
onderscheiden:
- Besturingsfilosofie
- Kapitaalmanagement
- Reputatiemanagement

Product, Markt, Klant, Organisatie (PMCO)

Technologie en innovatie

De definities van deze domeinen zijn ook in deze definitielijst

opgenomen.

De kern betreft hier: besturingsfilosofie. Dit gaat over de besturing
van een organisatie, waarbij gedrag, leiderschap, houding, cultuur en

governance belangrijke ingrediénten zijn.

De kern van dit domein betreft de financiele huishouding van een
organisatie. Hierbij valt te denken aan (niet limitatief): solvabiliteit,
weerstandvermogen, liquiditeit, rentabiliteit, vermogensbeheer,

balansmanagement, kosten en begroting.

De kern betreft hier reputatie. Dit valt uiteen in onder meer
compliance, integriteit, imago en identiteit. Het is hiermee een van

de vijf niet-financiéle Risk Appetite Domeinen in het RAVC-denken.

De kern betreft hier de volgende onderdelen: Producten, Markt, Klant
en Organisatie (PMCO). Hierbij valt te denken aan de verschillende
doelgroepen en de wijze waarop de uitvoering (operations) via
bijvoorbeeld processen in de gehele keten van een organisatie Is

georganiseerd.
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Technologie en innovatie

Risicorapportage

Risicohouding

Risicobereidheid

Risicotolerantie
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(IT-strategie, beheer en onderhoud)  Het gaat hier om de strategische
inzet en de mate van innovatie, en om het beheer en onderhoud van de
Information Technology (IT) die de organisatie gebruikt; het beheer van
de datakwaliteit, de bescherming tegen cyberrisico’s en de inbreuken

op privacy die met databeheer kunnen samenhangen.

Een goede risicorapportage geeft in weinig pagina’'s een zo compleet
mogelijk beeld van de risico’s en de mate van beheersing daarvan.
Aan de hand van vooraf door de organisatie zelf vastgestelde
grenswaarden kan ook grafisch worden weergegeven hoe de

organisatie ervoor staat.

De risicohouding is een belangrijk element in het behavioural
riskmanagement. Het gaat er bij de risicohouding om hoe het risico-
rendementsdenken ligt verankerd in een persoon en hoe dit een

rol speelt in de besluitvorming. De risicohouding expliciteert de
grondhouding ten aanzien van risico en rendement, volgens de
classificatie Nul - Kritisch — Gebalanceerd — Opportuun - Maximaal.
Deze schaal gaat geleidelijk van risicomijdend naar risicozoekend.
Deze menskant van risicomanagement is fundamenteel voor

besluitvormings- en besturingsprocessen.

Geeft met principes uitdrukking aan wat het bestuur van waarde en
belang acht. Het zijn de zogenaamde stoepranden waaraan beleid
en uitvoering moeten voldoen. Risicobereidheid is daarmee van
tevoren vastgelegd voor besluitvorming- en besturingsprocessen. De
risicobereidheidsprincipes worden uitgewerkt in een risicotolerantie

(zie definitie hieronder), die passend moet zijn bij de risicohouding.

Concretisering van risicobereidheidsprincipes, door normerende
streefwaarden en grenzen te bepalen. Zogezegd de hoogte/dikte

van stoepranden die door de risicobereidheidsprincipes zijn gelegd.
De hoogte en dikte van de stoepranden dienen aan te sluiten op de
vastgestelde risicohouding om zo een coherent geheel te vormen.
Deze normeringen/ indicatoren zijn essentieel om concreet te toetsen

of de uitvoering voldoet aan door het bestuur vastgestelde normering.

Risicoprofiel

Risico-heatmap

Incidentenmanagement,
incidentenregister,

incidentenprocedure

Enerzijds het normenkader voor risicomanagement, bestaande
uit missie, visie, strategie, risicohouding, risicobereidheid en
risicotolerantie. Anderzijds de strategische risico’s en beheersing.
In de operationele risicomanagementcyclus en de thematische
risicomanagementcyclus dienen de operationele en thematische

risico’s te worden beheerst conform het gewenste risicoprofiel.

Een tool om de geclassificeerde risico’s in kaart te brengen, is

een risico-heatmap. Deze wordt ook wel de risicomatrix genoemd
en bestaat uit een veld met twee assen. Op de horizontale as

staat de waarschijnlijkheid. Vaak wordt dit ingedeeld in drie of

vijf classificaties, varierend van zeer onwaarschijnlijk tot zeer
waarschijnlijk, of weergegeven in percentages. Op de verticale

as wordt de impact geduid, wederom meestal in drie of vijf
classificaties. Hier kan worden gedacht aan kwalificaties als zeer
laag tot zeer hoog, of minimaal tot catastrofaal. Het gaat er niet om
dat risicoscores tot (meerdere) decimalen achter de komma worden
vergeleken, het gaat erom dat er een globaal beeld ontstaat van de

belangrijkste risico’s die geprioriteerde aandacht moeten hebben.

Het proces van incidentmanagement richt zich op het

definieren, identificeren, registreren, rapporteren, monitoren,
beoordelen en evalueren van issues en incidenten, teneinde de
bedrijfsvoering te verbeteren. Het proces wordt beschreven in een
incidentenprocedure. In een incidentenregister wordt bijgehouden
welke issues/ incidenten zich voordoen en hoe de organisatie
hiermee omgaat. Dit betreft risicomanagement in het momentum.
Er is ook risicomanagement ex-post: terugblikkend aan de hand
van rapportages over resultaten die in het (nabije) verleden zijn
gerealiseerd. En risicomanagement ex-ante kijkt vooruit, door
(bijvoorbeeld middels scenariodenken) toekomstige risico’s en
hun effecten in te schatten en waar nodig van risicobeheersing te

voorzien.
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Kans en impact

Bruto risico

Beheersmaatregelen

Netto risico

Risicogovernance

(inrichtingsvraagstuk)
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Kans en impact zijn de twee dimensies die een rol spelen in het
tastbaar maken van risico’s. Kans meet de waarschijnlijkheid dat een
risico een organisatie negatief beinvloedt. Impact meet het effect

op de organisatie als het risico werkelijkheid wordt. Een valkuil voor
risicomanagement is dat het zich met name op de kans en impact
van risico’s richt, zonder de risico’s in relatie tot (strategische)
doelstellingen en het gewenste risicoprofiel te bezien waardoor er

geen relevantie en doelmatigheid in het risicomanagement is.

De kans en impact van een risico zonder dat het (verwachte) effect

van de bijbehorende beheersmaatregelen is meegewogen.

Beheersmaatregelen zijn (organisatorische, technische en gedrags-)
interventies die ertoe leiden dat de geidentificeerde risico’s worden
beheerst binnen het normenkader van het bestuur, zodat de
doelstellingen behaald kunnen worden. Er moet ook een proces zijn
waarmee wordt toegezien op de effectiviteit en doelmatigheid van
beheersmaatregelen. kan de werking van beheersmaatregelen en
hun bijdrage aan het realiseren van (strategische) doelstellingen

worden aangetoond?

e kans en impact van een risico nadat het (verwachte) effect van

de bijbehorende beheersmaatregelen is meegewogen. Ten opzichte
van het netto risico dient te worden bepaald of dit een acceptabel
risiconiveau heeft, gelet op het gewenste risicoprofiel. Indien het
netto risico niet binnen het gewenste risicoprofiel past, dient de

afweging te worden gemaakt of er extra beheersing nodig is.

Risicogovernance is het inrichtingsvraagstuk. In dit kwadrant worden
er onder anderen de volgende vragen beantwoord: Hoe verdeelt een
organisatie de rollen zodanig dat iedereen verantwoordelijkheid
neemt voor risicomanagement en tegelijkertijd samenhang is

tussen de verschillende rollen? En er geen zaken dubbel worden
gedaan of juist worden gemist? En is in de governance geborgd dat
er onafhankelijke beoordeling van de bedrijfsvoering plaatsvindt

zodat het risicoprofiel binnen de bepaalde grenzen blijft? Daarbij is

Risicostrategie
(methodologisch vraagstuk)

Risicoprocessen
(implementatievraagstuk)

Risicobewustzijn

(bewustzijnsvraagstuk)

Risicobeleid

Risicocultuur

ook de keten van assurance van belang: hoe verkrijgt de organisatie

assurance over activiteiten die zijn onder- of uitbesteed?

Risicostrategie is het methodologische vraagstuk. In dit kwadrant
worden er onder anderen de volgende vragen beantwoord: Heeft

de organisatie een methodologie voor risicomanagement die het
verbindt met de mensen en strategie van de organisatie, zodat
risicomanagement ook waarde kan toevoegen? Zonder koppeling aan
de mensen en strategische doelstellingen mist risicomanagement

relevantie voor de organisatie.

Risicoprocessen raakt het implementatievraagstuk. In dit kwadrant
worden er onder anderen de volgende vragen beantwoord:

Welke processen zijn nodig om zodanig grip te krijgen op de
bedrijfsvoering en risico’s dat de organisatie strategische doelen
blijft realiseren? Zijn de processen van zodanige kwaliteit dat zij de

managementinformatie opleveren waaraan behoefte Is?

Risicobewustzijn is het gedragsvraagstuk. In dit kwadrant worden

er onder anderen de volgende vragen beantwoord: Welk gedrag is
nodig en gewenst om consistent te werken aan gemeenschappelijke
doelen, daarbij steeds lerend van de dynamiek die men in de praktijk
tegenkomt? Is er een cultuur van strategisch en Risicobewustzijn die
wordt gevoed door het uitdragen van doelstellingen en kernwaarden

vanuit de leiding van de organisatie?

De op schrift gestelde en door bestuur bekrachtigde waarden,
normen, doelstellingen, principes, methoden en procedures die

worden ingezet in het risicomanagement van de organisatie.

Risicocultuur, of risk culture, omvat het geheel van normen, de
houding en het gedrag van individuen en groepen in de organisatie
die bepalen hoe zij omgaan met het identificeren, begrijpen,
bespreken en acteren op de risico’s waarmee de organisatie

geconfronteerd wordt dan wel die de organisatie neemt.
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Lines of Defence Het (3-)lines of defence model (vaak afgekort als LoD) of
Three Lines model® is een organisatiemodel die beoogt bij te
dragen aan integere en beheerste bedrijfsvoering. Dit gebeurt
via functiescheiding, onafhankelijkheid, countervailing power,
rapportagelijnen en escalatielijnen. In het verleden werd met name
de rol van de zogenaamde eerste, tweede en derde lijn naar voren
gebracht. De eerste lijn is de risico-eigenaar, de tweede lijn is de
risicobeheerfunctie die de risico-eigenaren vanuit een integraal
perspectief challenget, en de derde lijn is de auditfunctie die
onafhankelijk van de eerste en de tweede lijn toetst. Een nadere
definitie van deze belangrijke functies in een organisatie is in deze
definitielijst opgenomen. In essentie gaat het om het mandateren en
delegeren in de organisatie, om zo doelmatige, beheerste en integere

besluitvorming en bedrijfsvoering te bevorderen.

Mandateren en delegeren Het bevorderen van een doelmatige, beheerste en integere
besluitvorming en bedrijfsvoering is essentieel. De governance
van een organisatie moet daaraan bijdragen. Concreet gaat het
dan om het verdelen van activiteiten op een zodanige wijze dat
besluitvormingsprocessen en bedrijfsvoering effectief en efficient
zijn. Bij het mandateren en delegeren moet nagedacht worden hoe
er enerzijds goede samenwerking wordt bevorderd en anderzijds

countervailing power wordt georganiseerd.

Functiescheiding Functiescheiding is het verdelen van verantwoordelijkheden en
bevoegdheden over verschillende personen/functionarissen binnen de
organisatie. Door functiescheiding worden verschillende functionarissen
met tegengestelde belangen geintegreerd in het proces. Het is hierbij
belangrijk dat de verantwoordelijkheden en bevoegdheden niet bij
een persoon worden ondergebracht; machtsconcentratie of grote
afhankelijkheid van een persoon dient voorkomen te worden. De
functiescheiding leidt tot de mogelijkheid countervailing power te

organiseren als verschillende functies hun eigen rol goed invullen.

8 https://global.theiia.org/about/about-internal-auditing/Public%20Documents/Three-Lines-Model-Updated.pdf
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Bijlage 3: Voetnoten

https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf;
https://nl.wikipedia.org/wiki/Risk_appetitetficite_note-avrotros-3
https://aethigs.nl/wp-content/uploads/AethiQs-Risicomanagement-symphatien-e-book2.pdf
https://www.rijksoverheid.nl/onderwerpen/drinkwater/kwaliteit-drinkwater-beschermen
https://www.rijksoverheid.nl/ministeries/ministerie-van-infrastructuur-en-waterstaat
https://data.overheid.nl/dataset/13230-landelijk-grondwaterregister---faciliteiten-voor-
productie-en-industrie
https://www.vewin.nl/themas/paginas/Beveiliging_en_crisismanagement_8.
aspx?source=%2fthemas%2fPaginas%2fdefault.aspx
https://www.nctv.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen
https://edepot.wur.nl/538825
https://www.kwrwater.nl/projecten/berekening-co2-voetafdruk-drinkwaterbedrijven/
https://bodemnieuws.nl/cms/8629-drinkwaterbedrijf-vitens-gaat-co2-uitstoot-met-30-
reduceren-.html
https://www.vitens.nl/relaties/nieuwsberichten/hoeveel-geld-is-duurzaamheid-waard-vitens-
start-interne-co2-beprijzing?utm_source=LinkedIn&utm_medium=Vitens%20LinkedIn&utm_
campaign=Nieuwsbrief%20juni

https://www.rijksoverheid.nl/

https://epi.yale.edu/epi-results/2020/country/nld

Wendling, Z. A., Emerson, J. W., de Sherbinin, A,,

Esty, D. C,, et al. (2020). 2020 Environmental Performance Index. New Haven, CT: Yale Center for
Environmental Law & Policy. https://epi.yale.edu/downloads/epi2020report20200911.pdf

Hier is gebruik gemaakt van de DALY methode, voor meer Nederlandstalige achtergrond

over deze methodiek zie https://www.volksgezondheidenzorg.info/definitie-en-methode-
ziektelastberekening#tnode-ziektelast-dalys
https://www.volkskrant.nl/wetenschap/internationaal-onderzoek-nederlands-drinkwater-
van-topkwaliteit~b818bdbb/ en https://www.vewin.nl/english/News/Paginas/Dutch_drinking_
water_is_of_top_quality_as_shown_by_international_research_20.aspx
https://www.nu.nl/binnenland /5991493 /grondwaterbronnen-van-nederlands-drinkwater-
steeds-meer-vervuild.html
https://www.clo.nl/indicatoren/nl0057-waterwinning-en-verbruik-nederland
https://www.tubantia.nl/wierden/gerrit-en-gerrit-zijn-boeren-voor-drinkwater-in-twente-je-
kunt-er-altijd-iets-van-leren~a621b8a2/?referrer=https%3A%2F%2Fwww.linkedin.com%2F

https://www.boerenvoordrinkwater.nl/
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https://vitensinnoveert.nl/2021/07/09/non-target-screening/?utm_source=LinkedIn&utm_
medium=Vitens%20LinkedIn&utm_campaign=Magazine%20Vitens%20lnnoveert
https://www.rivm.nl/pfas
https://www.nrc.nl/nieuws/2021/06/04/rivm-nederlanders-krijgen-te-veel-pfas-binnen-via-
kraanwater-en-voedsel-a4046149

https://www.rivm.nl/pfas
https://www.drinkwaterplatform.nl/7-vragen-over-pfas-in-drinkwater/
https://www.h2owaternetwerk.nl/h2o-actueel/rivm-beoordeelt-grenswaarden-pfas-opnieuw
https://echa.europa.eu/nl/hot-topics/perfluoroalkyl-chemicals-pfas
https://www.h2owaternetwerk.nl/h2o-actueel/riwa-rijn-in-ophef-over-verzilting-ijsselmeer-
weinig-aandacht-voor-1-4-dioxaan en https://www.drinkwaterplatform.nl/wml-40-keer-per-
jaar-een-innamestop/
https://www.rivm.nl/publicaties/herziening-risicobeoordeling-pfas-in-moestuingewassen-in-
helmond

https://themasites.pbl.nl/o/risico-overstromingen/

https://edepot.wur.nl/543924
https://www.h2owaternetwerk.nl/h2o-actueel/rivm-grote-overstroming-heeft-forse-impact-op-
drinkwatervoorziening

https://www.rivm.nl/bibliotheek/rapporten/2018-0171.pdf
https://www.h2owaternetwerk.nl/h2o-actueel/wml-zag-drinkwatergebruik-pieken-na-
overstromingen-limburg
https://www.1limburg.nl/dringend-advies-evacueer-uit-roosteren-en-omstreken
https://www.1limburg.nl/onrust-grensregio-om-besmet-drinkwater-aken
https://www.nctv.nl/onderwerpen/vitale-infrastructuur/overzicht-vitale-processen
https://www.rtlnieuws.nl/nieuws/nederland/artikel/5013126/lood-gevonden-leidingen-bij-zes-
schoolgebouwen-utrecht-maatregelen
https://nos.nl/artikel/2309266-gezondheidsraad-vervang-loden-leidingen-vooral-in-belang-
van-kinderen.html
https://nos.nl/video/2321962-loden-leidingen-onder-de-loep-wat-zijn-de-risico-s-en-hoe-
herken-je-ze.html
https://nos.nl/artikel/2323002-drinkwaterbedrijven-gaan-de-laatste-loden-leidingen-opsporen-
en-vervangen.html
https://www.vewin.nl/nieuws/paginas/Goed_dat_er_aandacht_is_voor_lokale_effect_lood_
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https://www.h2owaternetwerk.nl/h2o-actueel/rivm-grote-overstroming-heeft-forse-impact-op-drinkwatervoorziening
https://www.h2owaternetwerk.nl/h2o-actueel/rivm-grote-overstroming-heeft-forse-impact-op-drinkwatervoorziening
https://www.h2owaternetwerk.nl/h2o-actueel/wml-zag-drinkwatergebruik-pieken-na-overstromingen-limburg
https://www.h2owaternetwerk.nl/h2o-actueel/wml-zag-drinkwatergebruik-pieken-na-overstromingen-limburg
https://www.rtlnieuws.nl/nieuws/nederland/artikel/5013126/lood-gevonden-leidingen-bij-zes-schoolgebouwen-utrecht-maatregelen
https://www.rtlnieuws.nl/nieuws/nederland/artikel/5013126/lood-gevonden-leidingen-bij-zes-schoolgebouwen-utrecht-maatregelen
https://nos.nl/artikel/2309266-gezondheidsraad-vervang-loden-leidingen-vooral-in-belang-van-kinderen.html
https://nos.nl/artikel/2309266-gezondheidsraad-vervang-loden-leidingen-vooral-in-belang-van-kinderen.html
https://nos.nl/video/2321962-loden-leidingen-onder-de-loep-wat-zijn-de-risico-s-en-hoe-herken-je-ze.html
https://nos.nl/video/2321962-loden-leidingen-onder-de-loep-wat-zijn-de-risico-s-en-hoe-herken-je-ze.html
https://nos.nl/artikel/2323002-drinkwaterbedrijven-gaan-de-laatste-loden-leidingen-opsporen-en-vervangen.html
https://nos.nl/artikel/2323002-drinkwaterbedrijven-gaan-de-laatste-loden-leidingen-opsporen-en-vervangen.html
https://www.vewin.nl/nieuws/paginas/Goed_dat_er_aandacht_is_voor_lokale_effect_lood_binnenshuis_op_kwaliteit_kraanwater__1065.aspx
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https://vewin.nl/nieuws/paginas/Coronavirus_levering_en_kwaliteit_drinkwater_
geborgd__1089.aspx

https://www.rivm.nl/bibliotheek/rapporten/703719038.pdf
https://nos.nl/artikel/2382794-nl-alert-drinkwater-koken-in-zuidoost-brabant
https://www.drinkwaterplatform.nl/coronavirus-en-drinkwater-dit-moet-je-weten/
https://nos.nl/artikel/2330666-7-procent-meer-drinkwater-gebruikt-doordat-we-thuis-zijn.html
https://www.ilent.nl/onderwerpen/coronavirus-en-water-bodem-en-legionella/legionella
https://www.vewin.nl/themas/paginas/Beveiliging_en_crisismanagement_8.
aspx?source=%2fthemas%2fPaginas%2fdefault.aspx
https://www.nctv.nl/onderwerpen/wet-beveiliging-netwerk--en-informatiesystemen
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
https://www.ilent.nl/documenten/rapporten/2021/4/2/onderzoeksrapport-stichting-waternet
https://www.parool.nl/amsterdam/waternet-onder-verscherpt-toezicht-om-digitale-veiligheid~
bb91de15/?referrer=https%3A%2F%2Fwww.google.com%2F
https://www.waterforum.net/drinkwatersector-heeft-slimme-makers-nodig/
https://www.rivm.nl/pfas
https://www.vewin.nl/nieuws/paginas/Wetgevingsoverleg_Water_drinkwaterbedrijven_willen_
meer_ruimte_om_te_investeren__1149.aspx
https://www.ilent.nl/actueel/nieuws/2021/05/11/ilt-noodzakelijke-groei-investeringen-
drinkwaterbedrijven-is-financierbaar
https://www.vitens.nl/over-vitens/nieuws/aandeelhouders-vitens-geven-steun-aan-
Investeringen-in-drinkwatervoorziening
https://www.vewin.nl/nieuws/paginas/ChristenUnie_roept_minister_van_lenW_op_tot_snelle_
bevriezing_van_de_WACC__1191.aspx?source=%2FPaginas%2FDefault.aspx
https://www.h2owaternetwerk.nl/h2o-actueel/ilt-drinkwaterbedrijven-hebben-voldoende-
Investeringsruimte

Dit is een van de concepten die ook in de definitielijst is opgenomen. Deze definitielijst geeft
voor diverse concepten die in dit rapport zijn gebruikt een definitie.
https://www.parool.nl/amsterdam/digitale-beveiliging-waternet-schiet-zwaar-tekort~b3899653/
https://www.trouw.nl/duurzaamheid-natuur/er-komt-regen-maar-de-droogte-blijft-wat-
betekent-dat-voor-onze-watervoorraad~b11061f2/
https://www.trouw.nl/duurzaamheid-natuur/medicijnresten-tasten-kwaliteit-oppervlaktewater-
aan~b1c4b659/
https://nos.nl/artikel/2339290-kabinet-verscherpt-norm-voor-lood-in-drinkwater.html
https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
https://nl.wikipedia.org/wiki/Risk_appetiteticite_note-avrotros-3 en https://aethigs.nl/kennis/
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https://www.ag-ai.nl/download/31606-Whitepaper+-+Holistisch+Risicomanagement.pdf
Suchman, M.C., (1995) Managing Legitimacy: Strategic and Institutional Approaches, Academy of
Management Review, volume 20, No. 3
https://www.rijksoverheid.nl/onderwerpen/water/waterbeheer-in-nederland
https://www.acm.nl/nl/publicaties/advies-drinkwatertarieven-2020
https://www.vewin.nl/nieuws/Paginas/Kiwa_Water_Research_wordt_KWR_Watercycle_
Research_Institute_510.aspx

https://www.kwrwater.nl/over-ons/

https://www.mccg.nl/?page=5178

https://www.rjnet.nl/wie-zijn-wij/

Er zijn weinig drinkwaterbedrijven die in hun jaarverslag zelf een expliciete prioritering geven
aan de risico’s, maar het feit dat ze genoemd zijn geeft aan dat ze kennelijk belangrijk zijn.
Indien bedrijven wel zelf een expliciete rangschikking aan hun risico’s hebben gegeven, hebben
we deze overgenomen en de risico’s navenant gerangschikt. Daarnaast zijn we van het volgende
uitgegaan: als expliciet is beschreven dat er voor een bepaald risico een lagere risicotolerantie
Is, dan hebben we daaruit geconcludeerd dat dit risico relatief wordt geprioriteerd ten opzichte
van andere risico’s waarbij een hogere tolerantiegrens geldt. Ook als er meer aandacht wordt
besteed aan een risico, bijvoorbeeld als het vaker wordt genoemd of in hogere mate van
beheersmaatregelen wordt voorzien, dan hebben we daaruit geconcludeerd dat het risico wordt

geprioriteerd.
https://www.kwrwater.nl/projecten/vormt-pfas-een-bedreiging-voor-de-nederlandse-
watercyclus/
https://www.ilent.nl/documenten/rapporten/2021/4/2/onderzoeksrapport-stichting-waternet
https://www.volkskrant.nl/nieuws-achtergrond/hacker-breekt-in-bij-drinkwaterbedrijf-vs-en-
verhoogt-hoeveelheid-chemicalien-tot-gevaarlijk-niveau~b3f94178/

https://www.rivm.nl/pfas
https://www.rijksoverheid.nl/documenten/brieven/2019/11/01/advies-vermogenskostenvoet-
drinkwaterbedrijven-2020-en-2021
https://www.drinkwaterplatform.nl/wacc-en-de-investering/
https://global.theiia.org/about/about-internal-auditing/Public%20Documents/Three-Lines-
Model-Updated.pdf
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